
BETÜL CAN ANADOLU LİSESİ 2020-2021 E-GÜVENLİK POLİTİKASI 
 
 AMAÇLAR VE POLİTİKA KAPSAMI 
 
Betül Can Anadolu Lisesi, dünyamızı dijital bir dünyaya dönüştürürken 21. yüzyılda e-Güvenliğin 
okulların vazgeçilmez bir parçası olduğuna inanıyor. Okullarda, en son teknolojik araçlarla donatılmış 
dijital yerliler ve dünya çapında web erişimi olan çocuklara ve gençlere eğitimlerini geliştirmelerinde 
sınırsız fırsatlara kapıları açıyoruz; oysa kontrolsüz uyaranların ve bilginin sonsuz okyanusu  çok zararlı 
etkiler içerebilir. Politikamızın amacı, öğrenciler, okul personeli, ebeveynler ile ilgili teknolojik ve 
çevrimiçi riskleri önlemek ve en aza indirmektir. Bu politika ile dijital risklere maruz kalan tüm okul 
ortamının korunması ve güvenli bir yüz yüze ve uzaktan eğitim atmosferinin yaşanması 
beklenmektedir. 
 
• İnternet ve bilgi iletişim teknolojileri günlük yaşamın önemli bir parçasıdır, bu nedenle çocuklar, 
riski yönetme ve bunlara yanıt verme stratejilerini nasıl geliştireceklerini öğrenebilmeleri için 
desteklenmeli ve çevrimiçi direnç oluşturmak için güçlendirilmelidir. 
 
• Topluma eğitim standartlarını yükseltmek, başarıyı artırmak, personelin profesyonel çalışmalarını 
desteklemek ve yönetim işlevlerini geliştirmek için kaliteli İnternet erişimi sağlamak görevimizdir. 
 
• Tüm çocukların ve personelin çevrim içi olası zararlardan korunmasını sağlamak için açık bir görev 
vardır. 
 
• Betül Can Anadolu Lisesi çevrimiçi güvenlik politikasının amacı: 
 
1. Okulumuzun güvenli ve emniyetli bir ortam olmasını sağlamak için güvenli ve sorumlu kullanım 
teknolojisi ile ilgili olarak topluluğun tüm üyelerinden beklenen temel ilkeleri açıkça tanımlayın. 
 
2. Çevrimiçi okul topluluğunun tüm üyelerini koruyun ve koruyun. 
 
3. Okul topluluğunun tüm üyeleri arasında teknolojinin yararları kadar potansiyel riskler konusunda 
farkındalık yaratın. 
 
4. Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, çevrimiçi olumlu davranışlara 
örnek olmak ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme ihtiyacının 
farkında olmak. 
 
5. Topluluğun tüm üyeleri tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 
kullanılacak açık prosedürler belirleyin. 
 
• Bu politika, öğretmenler, destek personeli, dış yükleniciler, ziyaretçiler, gönüllüler ve okul için 
çalışan veya okul adına hizmet veren diğer kişiler de dahil olmak üzere Betül Can Anadolu Lisesi'nin 
tüm personeli için geçerlidir (topluca bu belgede 'personel' olarak anılacaktır). politika) yanı sıra 
çocuklar ve ebeveynler. 
 
• Bu politika, kişisel cihazlar da dahil olmak üzere internete tüm erişim ve bilgi iletişim cihazlarının 
kullanımı için veya çocuklara, personele veya diğer kişilere, iş yeri dizüstü bilgisayarları, tabletler veya 
cep telefonları. 
 



GÖREV VE SORUMLULUKLAR 
 
 
Müdire Aslı ÇETİNKAYA, okul topluluğu üyelerinin e-güvenliğini sağlamaktan sorumlu kişidir. 
 
Atanmış E-güvenlik Koordinatörleri İlyas ÇAKICI ve Tekin CANBAŞA'dır. 
 
EBA FATİH Entegrasyon Sürecinde teknolojik destek ve rehberlikten sorumlu Okul BİT Uzman 
Öğretmeni Tekin CANBAŞA'dır. 
 
OKUL MEDYA EKİBİ 
 
Belirlenen Okul Web Sitesi Ekibi Tekin CANBAŞA ve Simru PAMUK'tur. 
 
Belirlenen Okul Sosyal Medya Hesapları (Twitter, Instagram, YouTube) Ekibi Simru PAMUK, Ferdi 
KAYA ve Canan ŞEVİKTÜRK'dür. 
 
 Belirlenen Okul Özel Günleri Panoları ve Görsel Sergileme Materyalleri İçerik İzleme Ekibi Canan 
ŞEVİKTÜRK ve Ferdi KAYA'dır. 
 
 
Bu Politika, Ocak 2021'de Müdire Aslı ÇETİNKAYA tarafından onaylanmıştır. 
 
Bir sonraki politika gözden geçirme tarihi, öğretmenlerin eğitim yılı toplantısının yıllık sonunda 2020-
2021 Eğitim yılının sonundadır. 
 
 
• Betül Can Anadolu Lisesi çevrimiçi güvenlik politikası, TC Milli Eğitim Bakanlığı ve Milli Eğitim 
Bakanlığı'nın detaylı ve titiz bir araştırma ve incelemesinden sonra, BİT öğretmeni FATİH EBA uzmanı, 
okul rehberlik danışmanları, etwinning projesi uygulayıcı öğretmenlerinden oluşan personeli içeren 
Okul Yönetim Kurulu tarafından yazılmıştır. İç hukuk ve mevzuat, ülkemizdeki okul politikaları ve 
Avrupa'da okul e-güvenlik politikaları, Avrupa ülkelerindeki eğitim kuruluşları incelenmiştir. 
 
• Politika Betül Can Anadolu Lisesi Okul İdaresi tarafından onaylandı ve kabul edildi. 
 
• Okul, Atanmış E-Güvenlik Koordinatörleri İlyas ÇAKICI ve Tekin CANBAŞA'yı liderlik ekibinin uygun 
üyeleri ve çevrimiçi güvenlik sorumlusu olarak atamıştır. 
 
• Okul, çevrimiçi güvenliğin sorumluluğunu Betül Can Anadolu Lisesi Yönetim Kurulu Başkanlığı'na 
Aslı ÇETİNKAYA olarak atadı. 
 
• E-Güvenlik Politikası ve uygulaması okul tarafından en az yılda bir kez veya gerekirse daha erken 
gözden geçirilecektir. 
 
İDARİ KOMİTEYİ TEMSİL EDEN OKUL MÜDÜRLÜĞÜ SORUMLULUKLARI 
-Okul topluluğunun tüm paydaşlarını kapsayan bir E-Güvenlik Vizyonu ve Kültürü geliştirmek, sahip 
olmak ve teşvik etmek. 
 
-Çevrimiçi güvenliğin tüm topluluk tarafından bir koruma sorunu olarak görülmesini sağlamak ve 
proaktif olarak sağlam bir çevrimiçi güvenlik kültürü geliştirmek. 
 



-Çevrimiçi güvenlik rollerini ve sorumluluklarını yerine getirmek için yeterli zaman ve kaynaklara sahip 
olmalarını sağlayarak Atanmış E-Güvenlik Koordinatörlerini desteklemek. 
 
- Uygun profesyonel davranış ve teknoloji kullanımını kapsayan Kabul Edilebilir Kullanım Politikası 
dahil olmak üzere çevrimiçi güvenlikle ilgili uygun ve güncel politikaların ve prosedürlerin bulunmasını 
sağlamak. 
 
- Çocukları okul topluluğunun ihtiyaçlarını karşılayan uygunsuz içerikten korumak için uygun 
filtreleme ve izleme sistemlerinin yürürlükte olmasını sağlarken, aynı zamanda çocukların gerekli 
eğitim materyallerine erişimini sağlamak. 
 
-Okul sistemleri ve ağlarının emniyet ve güvenliğinin izlenmesinde teknik personelle çalışmak ve 
desteklemek ve okul ağ sisteminin aktif olarak izlenmesini sağlamak. 
 
-Tüm personelin çevrimiçi güvenlik rolleri ve sorumlulukları hakkında düzenli, güncel ve uygun eğitim 
almasını sağlamak ve güvenli uygun iletişim konusunda rehberlik sağlamak. 
 
- Çevrimiçi güvenliğin, tüm öğrencilerin çevrimiçi güvenlik ve ilişkili riskler ve güvenli davranışlar 
konusunda yaşa uygun bir anlayış geliştirmesini sağlayan ilerici bir okul  müfredatı içine 
yerleştirildiğinden emin olmak. 
 
-Herhangi bir çevrimiçi güvenlik olayından haberdar olmak ve harici kurumlar ve destek ile uygun 
şekilde irtibat kurulmasını sağlamak. 
 
- Kayıtların çevrimiçi olarak alınması ve düzenli olarak gözden geçirilmesi ve bunları gelecekteki 
uygulamaları bilgilendirmek ve şekillendirmek için kullanmak. 
 
-Okul topluluğunun, iç, yerel ve ulusal destek de dahil olmak üzere, çevrimiçi güvenlik endişelerine 
ilişkin erişebileceği sağlam raporlama kanalları olmasını sağlamak. 
 
- Cihazların güvenli ve sorumlu kullanımının sağlanması da dahil olmak üzere, teknolojinin güvenli 
kullanımına ilişkin uygun risk değerlendirmelerinin yapıldığından emin olun. 
 
-Güçlü yönleri ve iyileştirme alanlarını belirlemek için mevcut çevrimiçi güvenlik uygulamalarını 
denetlemek ve değerlendirmek. 
 
OKUL E-GÜVENLİĞİ KOORDİNATÖRLERİ SORUMLULUKLARI 
-Tüm çevrimiçi koruma sorunlarında adlandırılmış bir iletişim noktası olarak hareket etmek ve diğer 
personel üyeleri ve diğer kurumlarla uygun şekilde irtibat kurmak. 
 
-Çevrimiçi güvenlikle ilgili güncel araştırmalar, mevzuat ve eğilimler konusunda güncel kalmak. 
 
- Olumlu çevrimiçi davranışları teşvik etmek için yerel ve ulusal etkinliklere katılımı koordine etmek, 
ör. Daha Güvenli İnternet Günü. 
 
-Çevrimiçi güvenliğin çeşitli kanallar ve yaklaşımlar aracılığıyla ebeveynlere, bakıcılara ve daha geniş 
bir topluluğa tanıtılmasını sağlamak. 
 
- Uygulamanın mevcut mevzuata uygun olmasını sağlamak için veri koruma ve veri güvenliği için okul 
lideriyle birlikte çalışın. 
 



-Kayıt yapılarını ve mekanizmalarını koruyan okulların bir parçası olarak alınan çevrimiçi güvenlik 
endişelerinin / olaylarının ve alınan önlemlerin bir kaydını tutmak. 
 
- Boşlukları / eğilimleri belirlemek için okulun çevrimiçi güvenlik olaylarını izlemek ve bu verileri, 
ihtiyacı yansıtacak şekilde okul eğitimi yanıtını güncellemek için kullanmak. 
 
-Okul Yönetim Kurulu'na düzenli olarak rapor vermek. 
 
-Uygun şekilde yerel ve ulusal organlarla görüşmek. 
 
- Çevrimiçi güvenlik politikalarını, Kabul Edilebilir Kullanım Politikalarını (AUP'ler) ve diğer ilgili 
politikaları düzenli olarak (en az yıllık olarak) paydaş girdileriyle gözden geçirmek ve güncellemek için 
okul liderliği ve yönetimi ile çalışmak. 
 
-Çevrimiçi güvenliğin diğer uygun okul politikaları ve prosedürleri ile entegre olmasını sağlamak. 
 
OKUL BİT UZMANI ÖĞRETMENLERİ TEKNİK DESTEK SORUMLULUKLARI 
 
• Öğrenim fırsatlarının en üst düzeye çıkarılmasını sağlarken, güvenli çevrimiçi uygulamaları 
destekleyen güvenli ve emniyetli bir teknik altyapı sağlamak. 
 
• Liderlik ve yönetim ekibi ile işbirliği içinde sistemlerin ve verilerin güvenli güvenliğinin uygulanması 
için sorumluluk almak. 
 
• Okula ait cihazlarda tutulan kişisel ve hassas bilgileri korumak için uygun erişim kontrollerinin ve 
şifrelemenin uygulanmasını sağlamak. 
 
• Okul filtreleme politikasının düzenli olarak uygulanmasını ve güncellenmesini ve uygulanmasına 
ilişkin sorumluluğun DSL ile paylaşılmasını sağlamak. 
 
• Okul ağının kullanımının düzenli olarak izlenmesini sağlamak ve her türlü kasıtlı ya da kazara kötüye 
kullanımı DSL'e bildirmek. 
 
• Her türlü ihlali veya endişeyi DSL ve liderlik ekibine bildirin ve birlikte bunların kaydedilmesini ve 
tavsiye edildiği şekilde uygun önlemlerin alınmasını sağlamak. 
 
• Teknik altyapının güvenliği ve emniyeti ile ilgili olduğu için ilgili mevzuata ilişkin bir anlayış 
geliştirmek. 
 
• E-Güvenlik Koordinatörlerine, özellikle uygun çevrimiçi güvenlik politikaları ve prosedürlerinin 
geliştirilmesi ve uygulanmasında teknik destek ve perspektif sağlamak. 

 
OKUL PERSONELİ ÜYELERİNİN SORUMLULUKLARI 
 
• E-güvenlik konuları ve mevcut okul e-güvenlik politikası ve uygulamaları hakkında güncel bir 
farkındalığa sahip olmak 
 
• Her personel odasında bulunan ve bir kopyası bulunan okul Personelinin Kabul Edilebilir Kullanım 
Politikası'nı (AUP) okuyup anlamış olmak. 
 
• Herhangi bir şüpheli kötüye kullanım veya sorunu E-Güvenlik Koordinatörüne bildirmek. 



• Öğrencilerle  dijital iletişimin sağlanması (e-posta / Sanal Öğrenme Ortamı / ses) profesyonel 
düzeyde olmalı ve yalnızca resmi okul sistemleri kullanılarak gerçekleştirilmelidir. 
 
• E-güvenlik konularının müfredatın tüm yönlerine ve diğer okul faaliyetlerine dahil edilmesini 
sağlamak 
 
• Öğrencilerin okulun e-güvenliğini ve kabul edilebilir kullanım politikasını anlamasını ve takip 
etmesini sağlamak 
 
• Öğrencilerin araştırma becerilerini ve intihalden kaçınma ve telif hakkı düzenlemelerini koruma 
ihtiyacını iyi anlamalarını sağlamak 
 
• Derslerde, müfredat dışı ve genişletilmiş okul faaliyetlerinde BİT faaliyetinin izlenmesi 
 
• Cep telefonlarının, kameraların ve elde taşınan cihazların kullanımıyla ilgili e-güvenlik konularının 
bilincinde olmak ve bunların kullanımını izlemek ve bu cihazlarla ilgili mevcut okul politikalarını 
uygulamak 
 
• İnternet kullanımının önceden planlandığı derslerde öğrencilerin kullanımlarına uygun olup 
olmadığı kontrol edilen sitelere yönlendirilmeleri ve internet aramalarında bulunan uygun olmayan 
materyallerle ilgilenmek için süreçlerin yürürlükte olması sağlanmalıdır. 
 
ÖĞRENCİ  SORUMLULUKLARI 
-Okulun Kabul Edilebilir Kullanım Politikalarını (AUPs) okumak ve bunlara bağlı kalmak. 
 
-Okul BİT sistemlerini Öğrenci Kabul Edilebilir Kullanım Politikasına uygun olarak kullanmaktan 
sorumlu olmak, 
 
-Araştırma becerileri hakkında iyi bir anlayışa sahip olmak ve intihalden kaçınmak ve telif hakkı 
düzenlemelerini uygulamak 
 
-Kötüye kullanım, kötüye kullanım veya uygunsuz materyallere erişimi bildirmenin önemini anlamak 
ve bunu nasıl yapacağınızı bilmek 
 
- Cep telefonlarının, dijital kameraların ve elde taşınan cihazların kullanımına ilişkin okul politikalarını 
bilmek ve anlamak. Ayrıca resim alma / kullanma ve siber zorbalıkla ilgili okul politikalarını da bilmeli 
ve anlamalıdırlar. 
 
-Dijital teknolojileri okul dışında kullanırken iyi e-güvenlik uygulamalarını benimsemenin önemini 
anlamak ve okulun E-Güvenlik Politikasının, okul üyelikleriyle ilgiliyse okul dışındaki eylemlerini 
kapsadığını anlamak 
 
- Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
 
- Başkalarının duygu ve haklarına hem çevrimiçi hem de çevrimdışı saygı duymak. 
 
- Çevirimiçi güvenlik sorunu yaşadığınızda güvendiğiniz bir yetişkinden yardım istemek ve çevrimiçi 
güvenlik sorunları yaşayan başkalarını desteklemek. 
 
- Bireysel yaşlarına, yeteneklerine ve kırılganlıklarına uygun bir düzeyde, kendilerini ve başkalarını 
çevrimiçi ortamda güvende tutma sorumluluğunu üstlenen, yeni ve gelişen teknolojilerin sunduğu 
fırsatlar ve risklerle ilgili olarak kendi farkındalıklarının ve öğrenmelerinin sorumluluğunu üstlenerek, 



kişisel belirli bir teknolojiyi kullanmanın riskleri ve bu riskleri sınırlamak için güvenli ve sorumlu 
davranma. 
 
EBEVEYN SORUMLULUKLARI 
 
-Okulun Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bunlara uymaya teşvik etmek ve 
uygun olan yerlerde onlara bağlı kalmak. 
 
- Çocuklarıyla çevrimiçi güvenlik sorunlarını tartışmak, çevrimiçi güvenlik yaklaşımlarında okulu 
desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 
 
-Rol modelleme teknolojisi ve sosyal medyanın güvenli ve uygun kullanımı. 
 
-Çocuklarının çevrimiçi olarak zarar görme riski altında olduğunu gösterebilecek davranış 
değişikliklerinin belirlenmesi. 
 
- Kendileri veya çocukları çevrimiçi sorunlar veya endişelerle karşılaşırsa, okuldan veya diğer uygun 
kurumlardan yardım ve destek istemek. 
 
-Okulun çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
 
-Öğrenme platformları gibi okul sistemlerini ve diğer ağ kaynaklarını güvenli ve uygun şekilde 
kullanmak. 
 
-Yeni ve gelişen teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi farkındalıkları ve 
öğrenmeleri için sorumluluk almak. 
 
TOPLULUK KULLANICILARININ SORUMLULUKLARI 
Okul BİT sistemlerine / web sitesine / Sosyal Medyaya erişen Topluluk Kullanıcıları, okul sistemine 
erişim sağlanmadan önce Topluluk Kullanıcısı Kabul Edilebilir Kullanım Politikasından haberdar 
edilecektir. 
 
OPERASYONEL UYGULAMA 
 
ÖĞRENCİ EĞİTİMİ 
-Düzenleme ve teknik çözümler çok önemliyken, öğrencilerin sorumlu bir yaklaşım benimsemeleri 
için eğitilerek kullanımları dengelenmelidir. Öğrencilerin e-güvenlik konusunda eğitimi bu nedenle 
okulumuzun e-güvenlik koşullarının önemli bir parçasıdır. Çocukların ve gençlerin, e-güvenlik risklerini 
fark edip bunlardan kaçınmak ve dirençlerini oluşturmak için okulun yardımına ve desteğine ihtiyacı 
vardır. Okul E-Güvenliği eğitimi aşağıdaki şekillerde sağlanacaktır: 
 
-BİT, Rehberlik Danışmanlığı ve diğer derslerin bir parçası olarak planlanmış bir e-güvenlik programı 
sağlanmalı ve düzenli olarak yeniden gözden geçirilmelidir - bu hem okulda hem de okul dışında BİT 
ve yeni teknolojilerin kullanımını kapsayacaktır 
 
-Anahtar e-güvenlik mesajları, planlanan toplantılar ve eğitim / pastoral faaliyetler programının bir 
parçası olarak güçlendirilmelidir. 
 
-On-line olarak eriştikleri materyallerin / içeriğin kritik bir şekilde farkında olmaları için tüm derslerde 
öğrencilere öğretilmeli ve bilgilerin doğruluğunu onaylamak için yönlendirilmelidir. 
 



-Öğrencilerin  öğrenci AUP'ye olan ihtiyacı anlamalarına yardımcı olunmalı ve hem okul içinde hem de 
okul dışında BİT, internet ve mobil cihazların güvenli ve sorumlu kullanımını benimsemeleri teşvik 
edilmelidir. 
 
-Öğrencilere internet üzerinden erişilen materyali kullanırken kullanılan bilgi kaynağını tanımaları ve 
telif hakkına saygı göstermeleri öğretilmelidir. 
 
-BİT sistemleri / internet kullanımına ilişkin kurallar tüm sınıflarda yayınlanmalıdır. 
 
-Personel ICT, internet ve mobil cihaz kullanımlarında iyi rol model olmalıdır. 
 
EBEVEYN EĞİTİMİ 
 
-Birçok ebeveyn ve bakıcı, e-güvenlik riskleri ve sorunları hakkında yalnızca sınırlı bir anlayışa sahiptir, 
ancak çocuklarının eğitiminde ve çocukların çevrimiçi deneyimlerinin izlenmesinde / 
düzenlenmesinde önemli bir rol oynarlar. Ebeveynler çoğu zaman çocukların ve gençlerin internette 
potansiyel olarak zararlı ve uygunsuz materyallere ne sıklıkla rastladıklarını ya hafife alırlar ya da fark 
etmezler ve bu konuda ne yapacakları konusunda genellikle emin değildirler. Dijital göçmenler ve 
dijital sakinler arasında bir nesil boşluğu var. 
 
- Okulumuz farkındalık yaratacak ve ebeveynlere akıllı ebeveyn olma konusunda gerekli güncel 
bilgileri dijital tehlikeler ve riskler ve bunlarla nasıl başa çıkılacağı konusunda bilgi verecektir. 
 
-Ebeveynlerin dikkati okulun çevrimiçi güvenlik (e-Güvenlik) politikasına ve haber bültenlerinde, 
mektuplarda, okul broşüründe ve okul web sitesinde beklentilerine çekilecektir. 
 
- Evde ve okulda çevrimiçi güvenliğe ebeveynlerle ortak bir yaklaşım teşvik edilecektir. Bu, güvenli 
evde İnternet kullanımı için gösteriler ve öneriler içeren ebeveyn akşamları düzenlemeyi veya diğer 
iyi katılımlı etkinliklerde çevrimiçi güvenliği vurgulamayı içerebilir. Örneğin; veli akşamları, okul 
seminerleri / web seminerleri vb. 
 
- Ebeveynlerden Uzaktan Eğitimin bir parçası olarak çevrimiçi güvenlik bilgilerini okumaları 
istenecektir. 
 
-Ebeveynler, öğrenciler için okulun Kabul Edilebilir Kullanım Politikası'nı okumaya ve bunun 
sonuçlarını çocuklarıyla tartışmaya teşvik edilecektir. 
 
-Ebeveynler, çocukları için çevrimiçi olumlu davranışlar oluşturmaya teşvik edilecektir. 
 
OKUL PERSONELİNİN EĞİTİMİ 
 
E-Güvenlik politikası, görevlendirmenin bir parçası olarak tüm personel üyelerine resmi olarak 
sunulacak ve tartışılacak ve koruma sorumluluklarımızın bir parçası olarak güçlendirilecek ve 
vurgulanacaktır. 
 
Personel internet trafiğimizin bireysel kullanıcıya kadar izlenebileceği ve izlenebileceği konusunda 
bilgilendirilecektir. Okul sistemlerini ve cihazlarını kullanırken sağduyu ve profesyonel davranış 
esastır. 
 
Hem profesyonel hem de kişisel olarak güvenli ve sorumlu İnternet kullanımı konusunda güncel ve 
uygun personel eğitimi, düzenli olarak (en azından yıllık) çeşitli yollarla tüm personel üyelerine 
sağlanacaktır. 



 
Tüm personel üyeleri, okul dışındaki çevrimiçi davranışlarının okuldaki rolleri ve itibarları üzerinde bir 
etkisi olabileceğinin farkında olacaktır. Meslek veya kurumu itibarını zedelediği tespit edilirse veya 
profesyonel yeteneklerine olan güveni zedeleyen bir şey hissedilirse medeni, yasal veya disiplin cezası 
verilebilir. 
 
Filtreleme sistemlerini yönetmek veya BİT kullanımını izlemekle sorumlu personel üyeleri, BİT Uzman 
Öğretmeni tarafından denetlenecek ve sorunları veya endişeleri bildirmek için açık prosedürlere 
sahip olacaktır. 
 
OKUL MÜFREDATINDA E-GÜVENLİK ENTEGRASYONU 
E-güvenlik, müfredatın tüm alanlarında bir odak noktası olmalıdır ve personel, müfredat genelinde 
BİT kullanımında e-güvenlik mesajlarını güçlendirmelidir. 
İnternet kullanımının önceden planlandığı derslerde, öğrencilerin kullanımlarına uygun olup olmadığı 
kontrol edilen sitelere yönlendirilmesi ve internet aramalarında bulunan uygun olmayan 
materyallerle ilgilenmek için süreçlerin yürürlükte olması en iyi uygulamadır. 
 
Öğrencilerin internette özgürce arama yapmalarına izin verildiği durumlarda, örneğin arama 
motorlarını kullanarak, personel gençlerin ziyaret ettiği web sitelerinin içeriğini izleme konusunda 
dikkatli olmalıdır. 
 
Öğrencilere tüm derslerde çevrimiçi olarak eriştikleri materyallerin / içeriğin kritik bir şekilde farkında 
olmaları öğretilmeli ve bilgilerin doğruluğunu onaylamak için yönlendirilmelidir. 
 
Öğrencilere, kullanılan bilgi kaynağını kabul etmeleri ve internet üzerinden erişilen materyalleri 
kullanırken telif haklarına saygı göstermeleri öğretilmelidir. 
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d) Kişisel veri: Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgiyi, 

 

e) Kişisel verilerin işlenmesi: Kişisel verilerin tamamen veya kısmen otomatik olan ya 

da herhangi bir veri kayıt sisteminin parçası olmak kaydıyla otomatik olmayan yollarla 

elde edilmesi, kaydedilmesi, depolanması, muhafaza edilmesi, değiştirilmesi, yeniden 

düzenlenmesi, açıklanması, aktarılması, devralınması, elde edilebilir hâle getirilmesi, 

sınıflandırılması ya da kullanılmasının engellenmesi gibi veriler üzerinde 

gerçekleştirilen her türlü işlemi12, 

GENEL İLKELER 

 

Madde 4 : (2) Kişisel verilerin işlenmesinde aşağıdaki ilkelere uyulması zorunludur: 

a) Hukuka ve dürüstlük kurallarına uygun olma. 

b) Doğru ve gerektiğinde güncel olma. 

https://www.kisiselverilerinkorunmasi.org/hukuka-ve-durustluk-kurallarina-uygun-olma/
https://www.kisiselverilerinkorunmasi.org/dogru-ve-gerektiginde-guncel-olma/


c) Belirli, açık ve meşru amaçlar için işlenme. 

ç) İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma. 

d) İlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli olan süre kadar muhafaza edilme. 

Kişisel verilerin işlenme şartları 

Madde 51920 – (1) Kişisel veriler ilgili kişinin açık rızası olmaksızın işlenemez. 

 

Betül Can Anadolu Lisesi olarak Kişisel Verilerin Korunması Kanunu kapsamında almış olduğumuz 

karara göre; 

• Öğrenci, okul kadrosu üyeleri, veli gibi tüm paydaşların kişisel verileri yazılı izinleri alınmadan 

kullanılamaz. 

• Okul websitesi, sosyal medya hesapları, digital ve ya dijital olmayan basın yayın eserlerinde 

öğrencilerin görsel ya da yazılı kişisel verileri; fotoğraf, video, isim soyisim, okul numarası, gibi 

kimliklerini açığa çıkmasını sağlayacak veriler kullanılamaz. Öğrencilerin görsellerinin fotoğraf ya 

da video olarak kullanılabilmesi için velilerinden yazılı izin alınması gerekmektedir. Şayet, öğrenci 

görseli kendisi tarafından alenileştirilmiş olduğu durumlarda (ulusal/uluslararası basında başarı 

haberi, vb.) ulusal/uluslararası medya haberi üzerinden okul websitesi ya da sosyal medya 

hesaplarında kullanılabilir. (İlgili kanun: MADDE 5:  (2) Aşağıdaki şartlardan birinin varlığı hâlinde, 

ilgili kişinin açık rızası aranmaksızın kişisel verilerinin işlenmesi mümkündür: d) İlgili kişinin kendisi 

tarafından alenileştirilmiş olması.) 
 

Kişisel verileri işlerken, kullanırken veya aktarırken, bunlara aşağıdakileri yapmayanlar tarafından 
erişilemeyecek şekilde dikkatli olmak okul topluluğunun tüm üyelerinin sorumluluğundadır: 
- Bu verilere erişim iznine sahip olmak 
 
- Bu verilere erişmeniz gerekiyor. 
 
Herhangi bir kişisel veri kaybı, ilgili kişiler ve / veya kurumlar üzerinde ciddi etkilere neden olabilir, 
okulu itibarını zedeleyebilir ve disiplin cezasına ve / veya cezai kovuşturmaya neden olabilir. Tüm veri 
aktarımı, kayıp veya kirlenme riskine tabidir. 
Kişisel verilere erişimi olan herkes, ilgili veri mevzuatı ve ilgili yönetmeliklerde yer alan yasal 
gereklilikleri bir araya getiren bu politikayı bilmeli, anlamalı ve buna uymalıdır. 
Personel şunları sağlamalıdır: 
- Kişisel verilerin güvenli bir şekilde saklanmasını sağlamak için her zaman özen gösterin ve kayıp veya 
kötüye kullanım riskini en aza indirin. 
 
- Kişisel verileri yalnızca güvenli parola korumalı bilgisayarlarda ve diğer cihazlarda kullanın ve 
bulundukları herhangi bir oturumun sonunda düzgün bir şekilde "oturumların kapatıldığından" emin 
olun. 
kişisel verileri kullanmak: 
- Şifreleme ve güvenli parola korumalı cihazları kullanarak verileri aktarın. 

https://www.kisiselverilerinkorunmasi.org/belirli-acik-ve-mesru-amaclar-icin-islenme/
https://www.kisiselverilerinkorunmasi.org/islendikleri-amacla-baglantili-sinirli-ve-olculu-olma/
https://www.kisiselverilerinkorunmasi.org/ilgili-mevzuatta-ongorulen-veya-islendikleri-amac-icin-gerekli-olan-sure-kadar-muhafaza-edilme/


 
Kişisel veriler herhangi bir taşınabilir bilgisayar sisteminde, USB bellekte veya başka herhangi bir 
çıkarılabilir ortamda depolandığında: 
- Veriler şifrelenmeli ve parola korumalı olmalıdır. 
- Cihaz şifre korumalı olmalıdır. 
- Cihaz, onaylı virüs ve kötü amaçlı yazılım kontrol yazılımı sunmalıdır. 
- Veriler aktarıldıktan veya kullanımı tamamlandıktan sonra, okul politikasına (aşağıda) uygun olarak 
cihazdan güvenli bir şekilde silinmelidir. 
 
VERİLERİN GÜVENLİ SAKLANMASI VE ERİŞİM 
Okul, ICT sistemlerinin, korunan dosyaların varlığı yetkisiz kullanıcılardan gizlenecek şekilde 
kurulmasını ve kullanıcılara hangi dosyaların erişebileceğini belirleyecek bir izin atanmasını 
sağlayacaktır. 
Tüm kullanıcılara güvenli kullanıcı adları ve her yıl değiştirilmesi gereken güçlü şifreler verilecektir. 
Kullanıcı adları ve şifreler asla paylaşılmamalıdır. 
Kişisel verilere yalnızca güvenli bir şekilde parola korumalı makinelerde erişilebilir. Verilere erişmek 
için kullanılabilen herhangi bir cihaz bırakılırsa kilitlenmeli ve beş dakika kullanılmazsa otomatik 
kilitlemeye ayarlanmalıdır. 
Tüm depolama ortamları, fiziksel risk, kayıp veya elektronik bozulmayı önleyen uygun şekilde güvenli 
ve emniyetli bir ortamda saklanmalıdır. 
Kişisel veriler yalnızca okul ekipmanında saklanabilir (buna bilgisayarlar ve taşınabilir depolama 
ortamları dahildir). Özel ekipman (yani kullanıcılara ait) kullanılmamalıdır. 
Kişisel veriler herhangi bir taşınabilir bilgisayar sisteminde, USB bellekte veya başka herhangi bir 
çıkarılabilir ortamda depolandığında: 
- Veriler şifrelenmeli ve parola korumalı olmalıdır. 
- Cihaz şifre korumalı olmalıdır. 
- Cihaz, onaylı virüs ve kötü amaçlı yazılım kontrol yazılımı sunmalıdır. 
- Veriler aktarıldıktan veya kullanımı tamamlandıktan sonra, okul politikasına (aşağıda) uygun olarak 
cihazdan güvenli bir şekilde silinmelidir. 
 
Okulun, yerinde birincil ve ikincil yedeklemeler de dahil olmak üzere, okul sistemlerinde tutulan tüm 
verilerin otomatik olarak yedeklenmesi, erişilmesi ve geri yüklenmesi için açık politika ve prosedürleri 
vardır. 
VERİLERİN İMHA EDİLMESİ 
Okul, artık gerekli olmadığında kişisel verilerin güvenli bir şekilde imha edilmesine yönelik 
gerekliliklere uyacaktır. 
Korunan verilerin kağıt veya elektronik biçimde elden çıkarılması, yeniden yapılandırmayı oldukça 
olası kılacak bir şekilde gerçekleştirilmelidir. Elektronik dosyaların üzerine güvenli bir şekilde yazılmalı 
ve diğer ortamlar, veriler için parçalanmalı, yakılmalı veya başka şekilde parçalanmalıdır. 
 
KİŞİSEL CİHAZLARIN KULLANIMI VE CEP TELEFONU KURALLARI 
Kişisel cihazların ve cep telefonlarının her türlü kullanımı, yasalara ve diğer uygun okul politikalarına 
uygun olarak gerçekleştirilecektir. 
 
Siteye getirilen her türlü elektronik cihaz her zaman kullanıcının sorumluluğundadır. Okul, bu tür 
eşyaların kaybolması, çalınması veya hasar görmesinden sorumlu değildir. Okul, bu tür cihazlardan 
kaynaklanan potansiyel veya fiili olumsuz sağlık etkilerinin sorumluluğunu da kabul etmeyecektir. 
 
Taciz edici veya uygunsuz mesajların veya içeriğin cep telefonları veya kişisel cihazlar yoluyla 
gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaktır ve herhangi bir ihlal disiplin / davranış 
politikasının bir parçası olarak ele alınacaktır. 
 



Personel üyelerine, öğrencilerle veya velilerle iletişim kurmanın gerekli olduğu bir iş telefon numarası 
ve e-posta adresi verilecektir. 
 
Betül Can Anadolu Lisesi'nin tüm üyelerine, cep telefonlarını veya cihazlarını kayıp, hırsızlık veya 
hasardan korumak için önlemler almaları önerilecektir. 
 
Tüm Betül Can Anadolu Lisesi üyelerine, kaybolmaları veya çalınmaları durumunda telefonlarında 
veya cihazlarında yetkisiz arama veya işlem yapılmamasını sağlamak için şifre / pin numarası 
kullanmaları tavsiye edilecektir. Şifreler ve şifre numaraları gizli tutulmalıdır. Cep telefonları ve kişisel 
cihazlar paylaşılmamalıdır. 
 
Betül Can Anadolu Lisesi'nin tüm üyelerine, cep telefonlarında ve kişisel cihazlarında saldırgan, 
aşağılayıcı veya başka bir şekilde okul kurallarına aykırı sayılabilecek herhangi bir içerik 
bulunmadığından emin olmaları tavsiye edilecektir. 
 
Ebeveynler ve öğrencilerle iletişim için kullanılan okul cep telefonları ve cihazları, bir şifre / şifre / 
şifre ile uygun şekilde korunmalı ve sadece personel üyeleri tarafından erişilmeli ve kullanılmalıdır. 
 
KİŞİSEL CİHAZLARIN KULLANIMI VE MOBİL TELEFON KURALLARI 
 
Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda eğitilecektir. 
 
Cep telefonlarının ve kişisel cihazların çocuklar tarafından her türlü kullanımı, kabul edilebilir kullanım 
politikasına uygun olarak gerçekleştirilecektir. 
 
Öğrencinin kişisel cep telefonları ve kişisel cihazları güvenli bir yerde tutulacak, kapatılacak ve dersler 
sırasında ve dersler arasında hareket ederken gözden uzak tutulacaktır. 
 
Bir personelin onayı ile onaylanmış ve yönlendirilmiş müfredata dayalı bir faaliyetin parçası 
olmadıkça, cep telefonları veya kişisel cihazlar dersler veya resmi okul zamanı sırasında öğrenciler 
tarafından kullanılmayacaktır. Kişisel cep telefonlarının veya cihazlarının belirli bir eğitim amacıyla 
kullanılması, kapsamlı kullanıma izin verildiği anlamına gelmez. 
 
Personel üyelerinin, eğitim faaliyetinin bir parçası olarak çocukların cep telefonlarını veya kişisel 
cihazlarını kullanmalarına izin vermek için eğitici bir nedeni varsa, bu sadece E-Güvenlik Koordinatörü 
tarafından onaylandığında gerçekleşecektir. 
 
Ebeveynlere, okul günlerinde çocuklarıyla cep telefonlarından iletişim kurmamaları, okul ofisi ile 
iletişime geçmeleri tavsiye edilir. İstisnai durumlarda, duruma göre ve başöğretmen tarafından 
onaylandığı şekilde istisnalara izin verilebilir. 
 
Öğrenciler, telefon numaralarını yalnızca güvendikleri arkadaşlarına ve aile üyelerine vererek 
korumalıdır. 
 
Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun kullanımı konusunda eğitim 
verilecek ve sınırlar ve sonuçlar konusunda bilinçlendirilecektir. 
 
Cep telefonları ve kişisel cihazlar muayeneye alınmamalıdır. Bir sınav sırasında elinde bir cep telefonu 
veya kişisel cihaz bulunan öğrenciler, ilgili sınav kurumuna bildirilecektir. Bu, öğrencinin o sınavdan 
veya tüm sınavlardan çekilmesine neden olabilir. 
 



Bir öğrenci okul politikasını ihlal ederse, telefon veya cihaza el konulacak ve okul ofisinde güvenli bir 
yerde tutulacaktır. Cep telefonları ve cihazlar, okul politikasına uygun olarak velilere verilecektir. 
 
Okul personeli, bir öğrencinin cep telefonuna veya cihazına okulun davranışına veya zorbalık 
politikasına aykırı olarak kullanıldığına inanırsa veya gençlerin ürettiği cinsel görüntüler (cinsel içerikli 
mesajlaşma) içerebileceğine inanırlarsa el koyabilir. Telefon veya cihaz, öğrencinin veya velinin rızası 
ile Liderlik ekibinin bir üyesi tarafından aranabilir ve uygunsa içerik silinebilir veya silinmesi talep 
edilebilir. Cep telefonu veya kişisel cihaz aramaları yalnızca okul politikasına uygun olarak 
yapılacaktır. 
 
Bir öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasa dışı olabileceğine veya 
cezai bir suçla ilgili kanıt sağlayabileceğine dair şüphe varsa, cihaz daha fazla araştırma için polise 
teslim edilecektir. 
 
KİŞİSEL CİHAZLARIN PERSONEL KULLANIMI VE MOBİL TELEFON KURALLARI 
Ders saatlerinde personelin kişisel cep telefonları ve cihazları kapatılacak / "sessiz" moda 
geçirilecektir. 
 
Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizli" olmalı veya kapatılmalıdır. 
Acil durumlarda E-Güvenlik Koordinatör Desteği üyesi tarafından izin verilmedikçe, kişisel cep 
telefonları veya cihazlar öğretim dönemlerinde kullanılmayacaktır. 
 
Personel, sitede cep telefonları ve kişisel cihazlar aracılığıyla satın alınan her türlü içeriğin mesleki 
rolleri ve beklentileri ile uyumlu olmasını sağlayacaktır. 
 
Bir personelin okul politikasını ihlal etmesi halinde disiplin cezası uygulanacaktır. 
 
Bir personelin yasadışı içeriğe sahip olduğu veya bir cep telefonunda veya kişisel cihazda saklandığı 
veya bir suç işlemiş olduğu düşünülürse, polisle temasa geçilecektir. 
 
Personel üyelerine karşı, cep telefonu veya cihazların kişisel kullanımıyla ilgili tüm iddialar, okul 
iddiaları yönetim politikasına göre yanıtlanacaktır. 
 
ZİYARETÇİ KİŞİSEL CİHAZLARIN KULLANIMI VE MOBİL TELEFON KURALLARI 
 
Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını 
ve kişisel cihazları kullanmalıdır. 
 
Ziyaretçiler ve ebeveynler tarafından fotoğraf veya video çekmek için cep telefonlarının veya kişisel 
cihazların kullanılması okul resmi kullanım politikasına uygun olarak gerçekleştirilmelidir. 
 
Okul, ziyaretçilere kullanım beklentileri hakkında bilgi vermek için uygun tabela ve bilgilerin 
gösterilmesini ve sunulmasını sağlayacaktır. 
 
Personelin şüphelendiği ya da endişelendiği bir durumda,  ve ziyaretçiler tarafından herhangi bir 
kullanım ihlali durumunda Atanan E-Güvenlik Koordinatörünü her zaman bilgilendirecektir. 
 
DİJİTAL VE VİDEO GÖRÜNTÜLERİNİN KULLANIMI 
 
Personel, dijital görüntüleri kullanırken, görüntüleri alma, kullanma, paylaşma, yayınlama ve dağıtma 
ile ilgili riskler hakkında öğrencileri bilgilendirmeli ve eğitmelidir. Özellikle kendi resimlerini internette 
yayınlamanın getirdiği riskleri fark etmelidirler, örn. sosyal ağ sitelerinde. 



Eğitim amaçlarını desteklemek için personelin dijital / video görüntüleri almasına izin verilir, ancak 
okulu Kabul Edilen Kullanım Politikası, T.C. Milli Eğitim Bakanlığı Davranış Kuralları, T.C. Milli Eğitim 
Bakanlığı ve T.C. İçişleri Bakanlığı kanun ve mevzuatı, paylaşım ve dağıtım politikalarına uymalıdır, ve 
bu görüntülerin yayınlanması için sadece okul ekipmanı ile alınmalıdır. Personelin kişisel donanımı bu 
tür amaçlar için kullanılmamalıdır. 
 
Öğrencilerin uygun şekilde giyindikleri ve bireylerin veya okulun itibarını zedeleyebilecek faaliyetlere 
katılmadıkları dijital / video görüntüleri çekerken dikkatli olunmalıdır. 
Öğrenciler, uygun izin olmaksızın başkalarının resimlerini almamalı, kullanmamalı, paylaşmamalı, 
yayınlamamalı veya dağıtmamalıdır. 
 
Web sitesinde veya başka bir yerde yayınlanan ve öğrencileri içeren fotoğraflar dikkatlice seçilecek ve 
bu tür görüntülerin kullanımına ilişkin yasa ve mevzuatlar da dahil olmak üzere iyi uygulama 
kılavuzlarına uygun olacaktır. 
 
Öğrencilerin adları veya soyadları, okul numarası, özellikle fotoğraflarla ilgili olarak, bir web sitesinde 
veya blogda hiçbir yerde kullanılmayacaktır. 
 
Öğrencilerin fotoğrafları okulun web sitesinde yayınlanmadan önce ebeveynlerden veya bakıcılardan 
yazılı izin alınacaktır. Aksi takdirde, öğrencinin görüntüsü yayında gösterilmemelidir. 
 
Öğrencinin çalışması ancak öğrencinin ve ebeveynlerin veya bakıcıların izni ile yayınlanabilir. 
 
SOSYAL MEDYA POLİTİKASI 
 
Genel sosyal medya kullanımı: 
Sosyal medyanın güvenli ve sorumlu kullanımına ilişkin beklentiler, okulun tüm üyeleri için geçerli 
olacak ve hem okulu hem de daha geniş bir topluluğu çevrimiçi ve çevrimdışı olarak korumak için var 
olacaktır. 
 
Okul topluluğumuzun tüm üyeleri, her zaman olumlu, güvenli ve sorumlu bir şekilde sosyal medyaya 
girmeye teşvik edilecektir. 
Sosyal medyanın güvenli ve sorumlu kullanımıyla ilgili bilgiler okulun tüm üyelerine açık ve düzenli 
olarak iletilecektir. 
 
Tüm okul üyelerine, herhangi bir sosyal medya hizmetinde, özellikle de başkalarını tehdit edici, incitici 
veya karalayıcı olarak değerlendirilebilecek belirli ve ayrıntılı özel düşünceleri, endişeleri, resimleri 
veya mesajları yayınlamamaları tavsiye edilir. 
Okul İdare Komitesi, öğrenci ve personelin, sahadayken ve okul tarafından sağlanan cihaz ve 
sistemleri kullanırken sosyal medyaya ve sosyal ağ sitelerine erişimini kontrol edecektir. 
 
Kişisel kullanım için okul saatleri içinde sosyal ağ uygulamalarının kullanımına izin verilmez. 
 
Okul / çalışma saatleri içinde veya okul cihazlarını kullanırken sosyal medyanın uygunsuz veya aşırı 
kullanımı, disiplin veya yasal işlemlere ve / veya İnternet tesislerinin kaldırılmasına neden olabilir. 
 
Herhangi bir okul üyesinin sosyal medya sitelerindeki çevrimiçi davranışıyla ilgili tüm endişeler liderlik 
ekibine bildirilmeli ve zorbalıkla mücadele, personele karşı iddialar, davranış ve koruma / çocuk 
koruma gibi politikalara göre yönetilecektir. 
Okul politikasının herhangi bir ihlali, cezai, disiplin veya hukuki işlemlerin yapılmasına neden olabilir 
ve bu, ilgili kişilerin yaşına ve yapılan yanlışın koşullarına bağlı olacaktır. Alınan önlemler, zorbalıkla 



mücadele, personele yönelik iddialar, davranış ve koruma / çocuk koruma gibi ilgili politikalara uygun 
olacaktır. 
 
SOSYAL MEDYANIN RESMİ KULLANIMI 
 
Okul tarafından sosyal medya sitelerinin resmi kullanımı, yalnızca belirli amaçlanan sonuçlara sahip 
açık eğitim veya topluluk katılım hedefleri ile gerçekleştirilecektir,  ebeveyn katılımını artırmak. 
 
Sosyal medya sitelerinin iletişim aracı olarak resmi kullanımı risk değerlendirmesine tabi tutulacak ve 
okul müdürü tarafından resmi olarak onaylanacaktır. 
 
Resmi okul sosyal medya kanalları, eğitim veya katılım amacıyla ayrı ve özel sosyal medya sitesi veya 
hesabı olarak kurulacaktır. 
 
Personel, onaylanmış resmi sosyal medya kanallarına kaydolmak ve bunları yönetmek için okul 
tarafından sağlanan e-posta adreslerini kullanacaktır. 
 
Resmi sosyal medya kanallarını işleten personelin üyeleri, kullanımla ilgili gerekli davranış ve 
beklentilerden haberdar olmalarını sağlamak ve sitelerin güvenli, sorumlu bir şekilde ve yerel ve 
ulusal yönergelere uygun olarak kullanılmasını sağlamak için belirli bir Kabul Edilebilir Kullanım 
Politikası (AUP) imzalayacaktır. 
 
Resmi sosyal medya platformlarındaki tüm iletişim net, şeffaf ve incelemeye açık olacaktır. 
 
Resmi sosyal medya sitelerinde herhangi bir çevrimiçi yayın, Türk Kişisel Verilerin Korunması Kanunu, 
İnsan Hakları Türkiye Anayasası tarafından verilen gizlilik hakkı veya benzeri özel bilgilerin korunması 
gibi yasal gerekliliklere uyacak ve herhangi bir genel hukuk gizlilik yükümlülüğünü, telif hakkını ihlal 
etmeyecektir. vb. Resmi sosyal medya kullanımı, zorbalıkla mücadele ve çocukların korunması dahil 
mevcut politikalarla uyumlu olacaktır. 
Çocuklara ait görseller veya videolar, görsel kullanım politikasına uygun olarak sadece resmi sosyal 
medya sitelerinde / kanallarında paylaşılacaktır. 
 
Sosyal medya kanallarının güvenli ve sorumlu kullanımıyla ilgili bilgiler toplumun tüm üyelerine açık 
ve düzenli olarak iletilecektir. 
 
Resmi sosyal medya siteleri, bloglar uygun şekilde korunacak (örneğin parola korumalı) ve mümkün 
olduğunda, okul web sitesinden çalıştırılacak veya bağlantı verilecek ve E-Güvenlik Koordinatör 
Ekibinin yazılı onayı ile gerçekleştirilecektir. 
 
E-Güvenlik Personeli, personel yokluğu gibi acil durumlarda sosyal medya kanalları için hesap 
bilgilerinden ve ilgili ayrıntılardan haberdar olmalıdır. 
 
Ebeveynler ve öğrenciler, herhangi bir resmi sosyal medya kullanımı, güvenli kullanım beklentileri ve 
toplumu korumak için alınan önlemler hakkında bilgilendirilecektir. 
 
Okul adına yapılan halka açık iletişimler, mümkünse, en az bir başka meslektaş tarafından okunmalı 
ve kabul edilmelidir. 
 
SOSYAL MEDYANIN PERSONEL KİŞİSEL KULLANIMI 
 
 



Güvenli ve profesyonel davranış, okulun Kabul Edilebilir Kullanım Politikasının bir parçası olarak tüm 
personel üyeleri için (gönüllüler dahil) ana hatlarıyla belirtilecektir. 
 
Tüm personel üyelerine sosyal medya sitelerini kullanırken kendilerini ve mahremiyetlerini 
korumaları şiddetle tavsiye edilir. Bu, konum paylaşma hizmetlerinden haberdar olmayı, kişisel 
sitelerinin gizlilik düzeylerini olabildiğince sıkı bir şekilde ayarlamayı, sosyal ağ sitelerinde herkese açık 
listelerden çıkmayı, kullanımdan sonra hesaplardan çıkış yapmayı ve parolaları güvenli ve gizli tutmayı 
içerecektir. 
 
Tüm personel üyeleri, metin ve resimler de dahil olmak üzere, çevrimiçi olarak paylaştıkları ve 
paylaştıkları bilgileri dikkatlice değerlendirmeye ve sosyal medya kullanımlarının mesleki rolleriyle 
uyumlu ve okul politikaları ile daha geniş profesyonel ve yasal çerçeveye uygun olmasını sağlamaya 
teşvik edilir. . 
 
Personel üyeleri, çevrimiçi olarak paylaştıkları ve yayınladıkları içeriği yönetmeye ve kontrol etmeye 
teşvik edilecektir. Personele, personel eğitimi yoluyla ve düzenli olarak uygun rehberlik ve kaynaklar 
paylaşılarak tavsiye sağlanacaktır. 
 
Personel üyeleri, e-postalar veya sosyal ağ siteleri dahil olmak üzere herhangi bir bilgi ve iletişim 
teknolojisi aracılığıyla paylaşılan veya yayınlanan herhangi bir içeriğin okuldaki / ortamdaki rolleriyle 
çeliştiğini düşünürlerse derhal  Yönetim Ekibini bilgilendirecektir. 
 
Personelin, kişisel sosyal ağ hesaplarında kendilerini  Betül Can Anadolu Lisesi çalışanları olarak 
tanıtmamaları teşvik edilmektedir. Bu, bu sitelerdeki bilgilerin okulla bağlantılı olmasını önlemek ve 
aynı zamanda personel üyelerinin ve daha geniş topluluğun mahremiyetini korumak içindir. 
 
Personel, sosyal medyada okulun kişisel görüşlerini yansıtmamalarını sağlayacaktır. 
 
Kişisel sosyal medya hesapları oluşturmak için okul e-posta adresleri kullanılmayacaktır. Okulun 
sosyal medya kanallarını takip eden / beğenen personel üyelerine, resmiyetlerini sağlamak için, özel 
hayatın işe karışmamasını  önlemek için mümkün olduğunca özel profesyonel hesaplarını kullanmaları 
tavsiye edilecektir. 
 
SOSYAL MEDYANIN RESMİ PERSONEL KULLANIMI 
 
Personel üyeleri, okulun bir çalışanı olarak kapasitelerinin bir parçası olarak çevrimiçi aktiviteye 
katılıyorsa, her zaman profesyonel olmaları ve okulun elçisi olduklarının farkında olmaları istenir. 
 
Resmi olarak sosyal medyayı kullanan personel, resmi rollerini / pozisyonlarını açıklayacak, ancak her 
zaman okul adına mutlaka konuşmadıklarını açıkça belirteceklerdir. 
Resmi olarak sosyal medyayı kullanan personel, her zaman sorumlu, güvenilir, adil ve dürüst olacak 
ve yayınlanan bilgilerin nasıl algılanabileceğini veya paylaşılabileceğini değerlendirecektir. 
Resmi olarak sosyal medyayı kullanan personel, iftira, iftira, gizlilik, telif hakkı, veri koruma ve eşitlik 
yasaları dahil olmak üzere her zaman iş yerinde bağlı kalacakları yasal çerçeveler dahilinde hareket 
edecektir. 
Personel, herhangi bir resmi sosyal medya kanalında yayınlanan herhangi bir görselin uygun yazılı 
ebeveyn onayına sahip olmasını sağlamalıdır. 
Resmi olarak sosyal medyayı kullanan personel sorumlu olacaktır ve yetkilendirilmedikçe okul adına 
bilgi açıklamamalı, taahhütte bulunmamalı veya faaliyetlerde bulunmamalıdır. 
Sosyal Medya Ekibi, E-Güvenlik Koordinatörüne veya baş öğretmene, eleştiri veya çevrimiçi olarak 
yayınlanan uygunsuz içerik gibi endişeler konusunda bilgi verecektir. 



Personel, sosyal medya aracılığıyla çocuklarla veya ebeveynlerle doğrudan veya özel mesajlaşma 
yapmayacak ve resmi iletişim kanalları aracılığıyla iletişim kuracaktır. 
Resmi olarak sosyal medyayı kullanan personel, okulun sosyal medyasını Kabul Edilebilir Kullanım 
Politikasını imzalayacaktır. 
 
ÖĞRENCİ  SOSYAL MEDYA KULLANIMI 
Sosyal medya sitelerinin güvenli ve sorumlu kullanımı, Kabul Edilebilir Kullanım Politikasının bir 
parçası olarak çocuklar ve ebeveynleri için ana hatlarıyla belirtilecektir. 
Sosyal medya sitelerinde kişisel yayıncılık, risk değerlendirmesi yapılmış ve eğitim amaçlarına uygun 
olarak onaylanmış yaşa uygun siteler aracılığıyla yerleşik ve ilerici eğitim yaklaşımının bir parçası 
olarak öğrencilere öğretilecektir. 
Öğrencilere, kendilerini ve / veya konumlarını belirleyebilecek her türlü kişisel bilgiyi sosyal medya 
sitelerinde paylaşmanın risklerini göz önünde bulundurmaları tavsiye edilecektir. Örnekler arasında 
gerçek / tam ad, adres, cep telefonu veya sabit hat telefon numaraları, gidilen okul, Anlık mesajlaşma 
iletişim bilgileri, e-posta adresleri, arkadaşların / ailenin tam adları, belirli ilgi alanları ve kulüpler vb. 
yer alır. 
 
Öğrencilere, bir ebeveyn / bakıcı veya başka bir sorumlu yetişkinin izni olmadan ve yalnızca hazır 
bulunabildiklerinde çevrimiçi arkadaşlarla tanışmamaları tavsiye edilecektir. 
Öğrencilere sosyal medya sitelerinde uygun güvenlik hakkında bilgi verilecek ve güvenli ve şifreleri 
kullanmaya, bilinmeyen kişilere erişimi engellemeye ve istenmeyen iletişimleri nasıl engelleyip 
bildireceklerini öğrenmeleri desteklenecektir. 
Öğrenciler, yalnızca sosyal ağ sitelerinde bilinen arkadaşları onaylamaya ve davet etmeye ve profilleri 
özel / korumalı hale getirerek başkalarına erişimi reddetmeye teşvik edilecektir. 
Ebeveynler, öğrencilerle herhangi bir resmi sosyal medya kullanımı hakkında bilgilendirilecek ve 
gerektiğinde yazılı ebeveyn izni alınacaktır. 
Öğrencilerin dahil olduğu herhangi bir resmi sosyal medya etkinliği, mümkün olduğu durumlarda okul 
tarafından yönetilecektir. 
Öğrencilerin hem evde hem de okulda sosyal ağ, sosyal medya ve kişisel yayın sitelerini kullanmasıyla 
ilgili endişeler, zorbalıkla mücadele ve davranış da dahil olmak üzere mevcut okul politikalarına uygun 
olarak ele alınacaktır. 
 
POLİTİKANIN İHLALLERİ 
Okul tarafından sağlanan bir bilgisayarda veya Okul tarafından sağlanan Bilgisayar Sistemlerinde 
uygunsuz etkinlikten şüphelenen kişiler: 
 
Derhal  ( bilgisayarda hiçbir şey yapmadan) E-Güvenlik Koordinatörüne haber verecektir. Yani yalnızca 
ekranda gördüklerini ve rapor edilenleri değerlendirecek  ve müsait  bir yerde  bilgisayarın 
izolasyonunu sağlayacaktır. Mümkünse ilgili hesabı iptal edecektir.  
 
Okul topluluğunun tüm üyeleri, paydaşlar, Okul Politikası ve Kabul Edilen Kullanım Politikasından 
haberdar olmalı ve sorumludurlar. 
 
Okul, uygun olduğu şekilde, okul disiplini / davranış politikasına uygun olarak çevrimiçi güvenlik (e-
Güvenlik) olaylarını yönetir. 
 
Okul, olabilecek herhangi bir endişeyi ebeveynlere bildirir.                 


