BETUL CAN ANADOLU LiSESi 2020-2021 E-GUVENLIK POLITIKASI

AMAGCLAR VE POLITIKA KAPSAMI

Betil Can Anadolu Lisesi, diinyamizi dijital bir diinyaya dénistirtrken 21. ylizyilda e-Glvenligin
okullarin vazgecilmez bir parcasi olduguna inaniyor. Okullarda, en son teknolojik araglarla donatiimis
dijital yerliler ve diinya ¢apinda web erisimi olan ¢ocuklara ve genclere egitimlerini gelistirmelerinde
sinirsiz firsatlara kapilari aglyoruz; oysa kontrolsiiz uyaranlarin ve bilginin sonsuz okyanusu ¢ok zararli
etkiler icerebilir. Politikamizin amaci, 6grenciler, okul personeli, ebeveynler ile ilgili teknolojik ve
cevrimici riskleri 6nlemek ve en aza indirmektir. Bu politika ile dijital risklere maruz kalan tim okul
ortaminin korunmasi ve gilivenli bir yiiz ylize ve uzaktan egitim atmosferinin yasanmasi
beklenmektedir.

« internet ve bilgi iletisim teknolojileri giinliik yasamin &nemli bir parcasidir, bu nedenle cocuklar,
riski ydnetme ve bunlara yanit verme stratejilerini nasil gelistireceklerini 6grenebilmeleri igin
desteklenmeli ve gevrimigi direng olusturmak igin gticlendirilmelidir.

¢ Topluma egitim standartlarini ylikseltmek, basariyi artirmak, personelin profesyonel gcalismalarini
desteklemek ve ydnetim islevlerini gelistirmek icin kaliteli internet erisimi saglamak gérevimizdir.

e Tim gocuklarin ve personelin gevrim igi olasi zararlardan korunmasini saglamak i¢in agik bir gérev
vardir.

¢ Betiil Can Anadolu Lisesi ¢cevrimici givenlik politikasinin amaci:

1. Okulumuzun glivenli ve emniyetli bir ortam olmasini saglamak i¢in giivenli ve sorumlu kullanim
teknolojisi ile ilgili olarak toplulugun tiim Gyelerinden beklenen temel ilkeleri agik¢a tanimlayin.

2. Cevrimici okul toplulugunun tiim Gyelerini koruyun ve koruyun.

3. Okul toplulugunun tim Uyeleri arasinda teknolojinin yararlari kadar potansiyel riskler konusunda
farkindalik yaratin.

4. Tim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, ¢cevrimigi olumlu davranislara
ornek olmak ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydnetme ihtiyacinin
farkinda olmak.

5. Toplulugun tiim Gyeleri tarafindan bilinen g¢evrimigi glivenlik endiselerine yanit verirken
kullanilacak acik prosediirler belirleyin.

¢ Bu politika, 6gretmenler, destek personeli, dis yikleniciler, ziyaretgiler, gonilliler ve okul igin
¢alisan veya okul adina hizmet veren diger kisiler de dahil olmak {izere Betlil Can Anadolu Lisesi'nin
tlim personeli i¢in gegerlidir (topluca bu belgede 'personel' olarak anilacaktir). politika) yani sira
cocuklar ve ebeveynler.

¢ Bu politika, kisisel cihazlar da dahil olmak lizere internete tim erisim ve bilgi iletisim cihazlarinin
kullanimi icin veya cocuklara, personele veya diger kisilere, is yeri diziisti bilgisayarlari, tabletler veya
cep telefonlari.



GOREV VE SORUMLULUKLAR

Miidire Asli CETINKAYA, okul toplulugu tiyelerinin e-giivenligini saglamaktan sorumlu kisidir.
Atanmis E-glivenlik Koordinatérleri ilyas CAKICI ve Tekin CANBASA'dIr.

EBA FATIH Entegrasyon Siirecinde teknolojik destek ve rehberlikten sorumlu Okul BIT Uzman
Ogretmeni Tekin CANBASA'dir.

OKUL MEDYA EKiBi
Belirlenen Okul Web Sitesi Ekibi Tekin CANBASA ve Simru PAMUK 'tur.

Belirlenen Okul Sosyal Medya Hesaplari (Twitter, Instagram, YouTube) Ekibi Simru PAMUK, Ferdi
KAYA ve Canan SEVIKTURK'd(ir.

Belirlenen Okul Ozel Giinleri Panolari ve Gérsel Sergileme Materyalleri icerik izleme Ekibi Canan
SEVIKTURK ve Ferdi KAYA'dir.

Bu Politika, Ocak 2021'de Miidire Asli CETINKAYA tarafindan onaylanmustir.

Bir sonraki politika gdzden gegirme tarihi, 6gretmenlerin egitim yili toplantisinin yillik sonunda 2020-
2021 Egitim yilinin sonundadir.

¢ Betlil Can Anadolu Lisesi gevrimici glivenlik politikasi, TC Milli Egitim Bakanhgi ve Milli Egitim
Bakanligi'nin detayli ve titiz bir arastirma ve incelemesinden sonra, BIT 6gretmeni FATIH EBA uzmani,
okul rehberlik danismanlari, etwinning projesi uygulayici 6gretmenlerinden olusan personeli iceren
Okul Yénetim Kurulu tarafindan yazilmistir. ic hukuk ve mevzuat, Gilkemizdeki okul politikalari ve
Avrupa'da okul e-giivenlik politikalari, Avrupa tlkelerindeki egitim kuruluslari incelenmistir.

* Politika Betiil Can Anadolu Lisesi Okul idaresi tarafindan onaylandi ve kabul edildi.

e Okul, Atanmis E-Giivenlik Koordinatérleri ilyas CAKICI ve Tekin CANBASA'y! liderlik ekibinin uygun
Gyeleri ve cevrimici glivenlik sorumlusu olarak atamistir.

e Okul, cevrimici giivenligin sorumlulugunu Betiil Can Anadolu Lisesi Yonetim Kurulu Baskanligi'na
Asli CETINKAYA olarak atadi.

¢ E-Glivenlik Politikasi ve uygulamasi okul tarafindan en az yilda bir kez veya gerekirse daha erken
gbzden gegirilecektir.

iDARi KOMITEYi TEMSIL EDEN OKUL MUDURLUGU SORUMLULUKLARI
-Okul toplulugunun tim paydaslarini kapsayan bir E-Glvenlik Vizyonu ve Kiltiiri gelistirmek, sahip
olmak ve tesvik etmek.

-Cevrimigi glivenligin tiim topluluk tarafindan bir koruma sorunu olarak goriilmesini saglamak ve
proaktif olarak saglam bir cevrimici glivenlik kiltird gelistirmek.



-Cevrimici glivenlik rollerini ve sorumluluklarini yerine getirmek icin yeterli zaman ve kaynaklara sahip
olmalarini saglayarak Atanmis E-Glvenlik Koordinatorlerini desteklemek.

- Uygun profesyonel davranis ve teknoloji kullanimini kapsayan Kabul Edilebilir Kullanim Politikasi
dahil olmak Gzere ¢evrimigi glivenlikle ilgili uygun ve glincel politikalarin ve prosedirlerin bulunmasini
saglamak.

- Cocuklari okul toplulugunun ihtiyaglarini karsilayan uygunsuz igerikten korumak igin uygun
filtreleme ve izleme sistemlerinin yururlikte olmasini saglarken, ayni zamanda gocuklarin gerekli
egitim materyallerine erisimini saglamak.

-Okul sistemleri ve aglarinin emniyet ve givenliginin izlenmesinde teknik personelle ¢alismak ve
desteklemek ve okul ag sisteminin aktif olarak izlenmesini saglamak.

-Tim personelin ¢evrimici gtivenlik rolleri ve sorumluluklari hakkinda dizenli, gincel ve uygun egitim
almasini saglamak ve glivenli uygun iletisim konusunda rehberlik saglamak.

- Cevrimici glivenligin, tim 6grencilerin ¢evrimici glivenlik ve iliskili riskler ve glvenli davranislar
konusunda yasa uygun bir anlayis gelistirmesini saglayan ilerici bir okul mifredati icine
yerlestirildiginden emin olmak.

-Herhangi bir gevrimigi glivenlik olayindan haberdar olmak ve harici kurumlar ve destek ile uygun
sekilde irtibat kurulmasini saglamak.

- Kayitlarin gevrimigi olarak alinmasi ve diizenli olarak gézden gegirilmesi ve bunlari gelecekteki
uygulamalari bilgilendirmek ve sekillendirmek igin kullanmak.

-Okul toplulugunun, ig, yerel ve ulusal destek de dahil olmak Uzere, ¢evrimici glivenlik endiselerine
iliskin erisebilecegi saglam raporlama kanallari olmasini saglamak.

- Cihazlarin glvenli ve sorumlu kullaniminin saglanmasi da dahil olmak (izere, teknolojinin glivenli
kullanimina iliskin uygun risk degerlendirmelerinin yapildigindan emin olun.

-Glglu yonleri ve iyilestirme alanlarini belirlemek icin mevcut ¢evrimici givenlik uygulamalarini
denetlemek ve degerlendirmek.

OKUL E-GUVENLIGi KOORDINATORLERi SORUMLULUKLARI
-Tum gevrimici koruma sorunlarinda adlandiriimis bir iletisim noktasi olarak hareket etmek ve diger
personel liyeleri ve diger kurumlarla uygun sekilde irtibat kurmak.

-Cevrimigi givenlikle ilgili glincel arastirmalar, mevzuat ve egilimler konusunda giincel kalmak.

- Olumlu gevrimigi davranislari tesvik etmek icin yerel ve ulusal etkinliklere katilimi koordine etmek,
ér. Daha Givenli internet Giindi.

-Cevrimigi glivenligin cesitli kanallar ve yaklasimlar araciligiyla ebeveynlere, bakicilara ve daha genis
bir topluluga tanitilmasini saglamak.

- Uygulamanin mevcut mevzuata uygun olmasini saglamak igin veri koruma ve veri giivenligi icin okul
lideriyle birlikte ¢alisin.



-Kayit yapilarini ve mekanizmalarini koruyan okullarin bir parcasi olarak alinan ¢evrimigi glivenlik
endiselerinin / olaylarinin ve alinan énlemlerin bir kaydini tutmak.

- Bosluklari / egilimleri belirlemek igin okulun ¢evrimici gtivenlik olaylarini izlemek ve bu verileri,
ihtiyaci yansitacak sekilde okul egitimi yanitini giincellemek igin kullanmak.

-Okul Yonetim Kurulu'na dizenli olarak rapor vermek.

-Uygun sekilde yerel ve ulusal organlarla goriismek.

- Cevrimigi glivenlik politikalarini, Kabul Edilebilir Kullanim Politikalarini (AUP'ler) ve diger ilgili
politikalari diizenli olarak (en az yillik olarak) paydas girdileriyle gozden gecirmek ve giincellemek igin
okul liderligi ve yonetimi ile calismak.

-Cevrimici glvenligin diger uygun okul politikalari ve prosediirleri ile entegre olmasini saglamak.

OKUL BiT UZMANI OGRETMENLERi TEKNiK DESTEK SORUMLULUKLARI

e Ogrenim firsatlarinin en st diizeye ¢ikarilmasini saglarken, giivenli cevrimigi uygulamalari
destekleyen glivenli ve emniyetli bir teknik altyapi saglamak.

¢ Liderlik ve yonetim ekibi ile isbirligi icinde sistemlerin ve verilerin glivenli glivenliginin uygulanmasi
icin sorumluluk almak.

¢ Okula ait cihazlarda tutulan kisisel ve hassas bilgileri korumak i¢cin uygun erisim kontrollerinin ve
sifrelemenin uygulanmasini saglamak.

e Okul filtreleme politikasinin diizenli olarak uygulanmasini ve glincellenmesini ve uygulanmasina
iliskin sorumlulugun DSL ile paylasiimasini saglamak.

e Okul aginin kullaniminin diizenli olarak izlenmesini saglamak ve her tirll kasith ya da kazara kotiye
kullanimi DSL'e bildirmek.

e Her tirli ihlali veya endiseyi DSL ve liderlik ekibine bildirin ve birlikte bunlarin kaydedilmesini ve
tavsiye edildigi sekilde uygun énlemlerin alinmasini saglamak.

¢ Teknik altyapinin glivenligi ve emniyeti ile ilgili oldugu icin ilgili mevzuata iliskin bir anlayis
gelistirmek.

¢ E-Glivenlik Koordinatorlerine, 6zellikle uygun g¢evrimigi glivenlik politikalari ve prosedirlerinin
gelistirilmesi ve uygulanmasinda teknik destek ve perspektif saglamak.

OKUL PERSONELi UYELERININ SORUMLULUKLARI

¢ E-glivenlik konulari ve mevcut okul e-glivenlik politikasi ve uygulamalari hakkinda glincel bir
farkindaliga sahip olmak

¢ Her personel odasinda bulunan ve bir kopyasi bulunan okul Personelinin Kabul Edilebilir Kullanim
Politikasi'ni (AUP) okuyup anlamis olmak.

¢ Herhangi bir sipheli kétiye kullanim veya sorunu E-Glivenlik Koordinatoriine bildirmek.



e Ogrencilerle dijital iletisimin saglanmasi (e-posta / Sanal Ogrenme Ortami / ses) profesyonel
diizeyde olmali ve yalnizca resmi okul sistemleri kullanilarak gergeklestirilmelidir.

¢ E-glivenlik konularinin mifredatin tim yonlerine ve diger okul faaliyetlerine dahil edilmesini
saglamak

e Ogrencilerin okulun e-giivenligini ve kabul edilebilir kullanim politikasini anlamasini ve takip
etmesini saglamak

e Ogrencilerin arastirma becerilerini ve intihalden kaginma ve telif hakki diizenlemelerini koruma
ihtiyacini iyi anlamalarini saglamak

* Derslerde, miifredat disi ve genisletilmis okul faaliyetlerinde BiT faaliyetinin izlenmesi

¢ Cep telefonlarinin, kameralarin ve elde tasinan cihazlarin kullanimiyla ilgili e-givenlik konularinin
bilincinde olmak ve bunlarin kullanimini izlemek ve bu cihazlarla ilgili mevcut okul politikalarini
uygulamak

e internet kullaniminin énceden planlandigi derslerde égrencilerin kullanimlarina uygun olup
olmadigi kontrol edilen sitelere yonlendirilmeleri ve internet aramalarinda bulunan uygun olmayan
materyallerle ilgilenmek igin slireglerin yururliikte olmasi saglanmaldir.

OGRENCi SORUMLULUKLARI
-Okulun Kabul Edilebilir Kullanim Politikalarini (AUPs) okumak ve bunlara bagli kalmak.

-Okul BIT sistemlerini Ogrenci Kabul Edilebilir Kullanim Politikasina uygun olarak kullanmaktan
sorumlu olmak,

-Arastirma becerileri hakkinda iyi bir anlayisa sahip olmak ve intihalden kaginmak ve telif hakki
diizenlemelerini uygulamak

-Kotiye kullanim, kétiye kullanim veya uygunsuz materyallere erisimi bildirmenin 6énemini anlamak
ve bunu nasil yapacaginizi bilmek

- Cep telefonlarinin, dijital kameralarin ve elde tasinan cihazlarin kullanimina iliskin okul politikalarini
bilmek ve anlamak. Ayrica resim alma / kullanma ve siber zorbalikla ilgili okul politikalarini da bilmeli
ve anlamalidirlar.

-Dijital teknolojileri okul disinda kullanirken iyi e-glivenlik uygulamalarini benimsemenin 6nemini
anlamak ve okulun E-Giivenlik Politikasinin, okul Gyelikleriyle ilgiliyse okul disindaki eylemlerini
kapsadigini anlamak

- Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

- Baskalarinin duygu ve haklarina hem gevrimici hem de ¢evrimdisi saygl duymak.

- Cevirimici glivenlik sorunu yasadiginizda glivendiginiz bir yetiskinden yardim istemek ve ¢evrimigi
glvenlik sorunlari yasayan baskalarini desteklemek.

- Bireysel yaslarina, yeteneklerine ve kirilganliklarina uygun bir diizeyde, kendilerini ve baskalarini
cevrimici ortamda glivende tutma sorumlulugunu Ustlenen, yeni ve gelisen teknolojilerin sundugu
firsatlar ve risklerle ilgili olarak kendi farkindaliklarinin ve 6grenmelerinin sorumlulugunu tstlenerek,



kisisel belirli bir teknolojiyi kullanmanin riskleri ve bu riskleri sinirlamak icin gtivenli ve sorumlu
davranma.

EBEVEYN SORUMLULUKLARI

-Okulun Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bunlara uymaya tesvik etmek ve
uygun olan yerlerde onlara bagh kalmak.

- Cocuklariyla ¢evrimigi glivenlik sorunlarini tartismak, ¢evrimigi giivenlik yaklagimlarinda okulu
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

-Rol modelleme teknolojisi ve sosyal medyanin giivenli ve uygun kullanimi.

-Cocuklarinin gevrimici olarak zarar gorme riski altinda oldugunu gosterebilecek davranis
degisikliklerinin belirlenmesi.

- Kendileri veya ¢ocuklari cevrimici sorunlar veya endiselerle karsilasirsa, okuldan veya diger uygun
kurumlardan yardim ve destek istemek.

-Okulun gevrimigi giivenlik politikalarinin gelistiriimesine katkida bulunmak.

-Ogrenme platformlari gibi okul sistemlerini ve diger ag kaynaklarini giivenli ve uygun sekilde
kullanmak.

-Yeni ve gelisen teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi farkindaliklari ve
O0grenmeleri igin sorumluluk almak.

TOPLULUK KULLANICILARININ SORUMLULUKLARI

Okul BIT sistemlerine / web sitesine / Sosyal Medyaya erisen Topluluk Kullanicilari, okul sistemine
erisim saglanmadan 6nce Topluluk Kullanicisi Kabul Edilebilir Kullanim Politikasindan haberdar
edilecektir.

OPERASYONEL UYGULAMA

OGRENCI EGITiMI

-Dlzenleme ve teknik coziimler cok 6nemliyken, 6grencilerin sorumlu bir yaklasim benimsemeleri

icin egitilerek kullanimlari dengelenmelidir. Ogrencilerin e-giivenlik konusunda egitimi bu nedenle
okulumuzun e-glivenlik kosullarinin 6nemli bir pargasidir. Cocuklarin ve genclerin, e-glvenlik risklerini
fark edip bunlardan kaginmak ve direnclerini olusturmak i¢in okulun yardimina ve destegine ihtiyaci
vardir. Okul E-Glvenligi egitimi asagidaki sekillerde saglanacaktir:

-BiT, Rehberlik Danismanhgi ve diger derslerin bir parcasi olarak planlanmis bir e-giivenlik programi
saglanmali ve diizenli olarak yeniden gézden gecirilmelidir - bu hem okulda hem de okul disinda BIT
ve yeni teknolojilerin kullanimini kapsayacaktir

-Anahtar e-glvenlik mesajlari, planlanan toplantilar ve egitim / pastoral faaliyetler programinin bir
parcasi olarak gii¢clendirilmelidir.

-On-line olarak eristikleri materyallerin / icerigin kritik bir sekilde farkinda olmalari icin tim derslerde
ogrencilere 6gretilmeli ve bilgilerin dogrulugunu onaylamak icin yonlendirilmelidir.



-Ogrencilerin 6grenci AUP'ye olan ihtiyaci anlamalarina yardimci olunmali ve hem okul icinde hem de
okul disinda BIT, internet ve mobil cihazlarin giivenli ve sorumlu kullanimini benimsemeleri tesvik
edilmelidir.

-Ogrencilere internet lizerinden erisilen materyali kullanirken kullanilan bilgi kaynagini tanimalari ve
telif hakkina saygi gostermeleri 6gretilmelidir.

-BiT sistemleri / internet kullanimina iliskin kurallar tiim siniflarda yayinlanmaldir.
-Personel ICT, internet ve mobil cihaz kullanimlarinda iyi rol model olmalidir.
EBEVEYN EGITiMi

-Bircok ebeveyn ve bakici, e-glvenlik riskleri ve sorunlari hakkinda yalnizca sinirli bir anlayisa sahiptir,
ancak ¢ocuklarinin egitiminde ve cocuklarin ¢evrimici deneyimlerinin izlenmesinde /
diizenlenmesinde 6nemli bir rol oynarlar. Ebeveynler ¢ogu zaman ¢ocuklarin ve genclerin internette
potansiyel olarak zararli ve uygunsuz materyallere ne siklikla rastladiklarini ya hafife alirlar ya da fark
etmezler ve bu konuda ne yapacaklari konusunda genellikle emin degildirler. Dijital go¢cmenler ve
dijital sakinler arasinda bir nesil boslugu var.

- Okulumuz farkindalik yaratacak ve ebeveynlere akilli ebeveyn olma konusunda gerekli glincel
bilgileri dijital tehlikeler ve riskler ve bunlarla nasil basa gikilacagi konusunda bilgi verecektir.

-Ebeveynlerin dikkati okulun ¢evrimigi glivenlik (e-Giivenlik) politikasina ve haber biiltenlerinde,
mektuplarda, okul brosiriinde ve okul web sitesinde beklentilerine ¢cekilecektir.

- Evde ve okulda gevrimigi glivenlige ebeveynlerle ortak bir yaklasim tesvik edilecektir. Bu, giivenli
evde internet kullanimi igin gosteriler ve éneriler iceren ebeveyn aksamlari diizenlemeyi veya diger
iyi katihmli etkinliklerde cevrimici giivenligi vurgulamayi icerebilir. Ornegin; veli aksamlari, okul
seminerleri / web seminerleri vb.

- Ebeveynlerden Uzaktan Egitimin bir pargasi olarak cevrimici glivenlik bilgilerini okumalari
istenecektir.

-Ebeveynler, 6grenciler icin okulun Kabul Edilebilir Kullanim Politikasi'ni okumaya ve bunun
sonuglarini cocuklariyla tartismaya tesvik edilecektir.

-Ebeveynler, cocuklari icin ¢cevrimici olumlu davranislar olusturmaya tesvik edilecektir.
OKUL PERSONELININ EGITiMi

E-Glivenlik politikasi, gérevlendirmenin bir parcasi olarak tiim personel liyelerine resmi olarak
sunulacak ve tartisilacak ve koruma sorumluluklarimizin bir pargasi olarak giiglendirilecek ve
vurgulanacaktir.

Personel internet trafigimizin bireysel kullaniciya kadar izlenebilecegi ve izlenebilecegi konusunda
bilgilendirilecektir. Okul sistemlerini ve cihazlarini kullanirken sagduyu ve profesyonel davranis
esastir.

Hem profesyonel hem de kisisel olarak giivenli ve sorumlu internet kullanimi konusunda giincel ve
uygun personel egitimi, dlizenli olarak (en azindan yillik) cesitli yollarla tim personel lyelerine
saglanacaktir.



Tum personel Gyeleri, okul disindaki ¢cevrimigi davranislarinin okuldaki rolleri ve itibarlari Gzerinde bir
etkisi olabileceginin farkinda olacaktir. Meslek veya kurumu itibarini zedeledigi tespit edilirse veya
profesyonel yeteneklerine olan gliveni zedeleyen bir sey hissedilirse medeni, yasal veya disiplin cezasi
verilebilir.

Filtreleme sistemlerini yonetmek veya BIT kullanimini izlemekle sorumlu personel tiyeleri, BiT Uzman
Ogretmeni tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik prosediirlere
sahip olacaktir.

OKUL MUFREDATINDA E-GUVENLIK ENTEGRASYONU

E-glivenlik, mifredatin tim alanlarinda bir odak noktasi olmalidir ve personel, mifredat genelinde
BIT kullaniminda e-giivenlik mesajlarini giiclendirmelidir.

internet kullaniminin énceden planlandigi derslerde, grencilerin kullanimlarina uygun olup olmadig!
kontrol edilen sitelere yonlendirilmesi ve internet aramalarinda bulunan uygun olmayan
materyallerle ilgilenmek icin siireclerin yirirlikte olmasi en iyi uygulamadir.

Ogrencilerin internette 6zgiirce arama yapmalarina izin verildigi durumlarda, 6rnegin arama
motorlarini kullanarak, personel genclerin ziyaret ettigi web sitelerinin igerigini izleme konusunda
dikkatli olmalidir.

Ogrencilere tiim derslerde cevrimici olarak eristikleri materyallerin / icerigin kritik bir sekilde farkinda
olmalari 6gretilmeli ve bilgilerin dogrulugunu onaylamak igin yonlendirilmelidir.

Ogrencilere, kullanilan bilgi kaynagini kabul etmeleri ve internet izerinden erisilen materyalleri
kullanirken telif haklarina saygi gdstermeleri 6gretilmelidir.
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e) Kisisel verilerin igslenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hile getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler Gizerinde
gerceklestirilen her tiirlii iglemi12,

GENEL ILKELER

Madde 4 : (2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.



https://www.kisiselverilerinkorunmasi.org/hukuka-ve-durustluk-kurallarina-uygun-olma/
https://www.kisiselverilerinkorunmasi.org/dogru-ve-gerektiginde-guncel-olma/

¢) Belirli, acik ve mesru amaglar i¢in islenme.

¢) Islendikleri amacla baglantili, sinirli ve 6lciilii olma.

d) Ilgili mevzuatta ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme.

Kisisel verilerin islenme sartlar

Madde 51920 — (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin islenemez.

Betil Can Anadolu Lisesi olarak Kisisel Verilerin Korunmasi Kanunu kapsaminda almis oldugumuz

karara gore;

e Ogrenci, okul kadrosu Uyeleri, veli gibi tim paydaslarin kisisel verileri yazil izinleri alinmadan
kullanilamaz.

e Okul websitesi, sosyal medya hesaplari, digital ve ya dijital olmayan basin yayin eserlerinde
ogrencilerin gorsel ya da yazili kisisel verileri; fotograf, video, isim soyisim, okul numarasi, gibi
kimliklerini agiga ¢cikmasini saglayacak veriler kullanilamaz. Ogrencilerin gérsellerinin fotograf ya
da video olarak kullanilabilmesi icin velilerinden yazil izin alinmasi gerekmektedir. Sayet, 6grenci
gorseli kendisi tarafindan alenilestirilmis oldugu durumlarda (ulusal/uluslararasi basinda basari
haberi, vb.) ulusal/uluslararasi medya haberi (izerinden okul websitesi ya da sosyal medya
hesaplarinda kullanilabilir. (ilgili kanun: MADDE 5: (2) Asagidaki sartlardan birinin varligi halinde,
ilgili kisinin acik rizasi aranmaksizin kisisel verilerinin islenmesi miimkiindiir: d) ilgili kisinin kendisi

tarafindan alenilestirilmis olmasi.)

Kisisel verileri islerken, kullanirken veya aktarirken, bunlara asagidakileri yapmayanlar tarafindan
erisilemeyecek sekilde dikkatli olmak okul toplulugunun tiim Gyelerinin sorumlulugundadir:
- Bu verilere erisim iznine sahip olmak

- Bu verilere erismeniz gerekiyor.

Herhangi bir kisisel veri kaybi, ilgili kisiler ve / veya kurumlar tzerinde ciddi etkilere neden olabilir,
okulu itibarini zedeleyebilir ve disiplin cezasina ve / veya cezai kovusturmaya neden olabilir. Tim veri
aktarimi, kayip veya kirlenme riskine tabidir.

Kisisel verilere erisimi olan herkes, ilgili veri mevzuati ve ilgili yénetmeliklerde yer alan yasal
gereklilikleri bir araya getiren bu politikay! bilmeli, anlamali ve buna uymahdir.

Personel sunlari saglamalidir:

- Kisisel verilerin glvenli bir sekilde saklanmasini saglamak icin her zaman 6zen gosterin ve kayip veya
koétiye kullanim riskini en aza indirin.

- Kisisel verileri yalnizca glvenli parola korumali bilgisayarlarda ve diger cihazlarda kullanin ve
bulunduklari herhangi bir oturumun sonunda dizgiin bir sekilde "oturumlarin kapatildigindan" emin
olun.

kisisel verileri kullanmak:

- Sifreleme ve glivenli parola korumali cihazlari kullanarak verileri aktarin.



https://www.kisiselverilerinkorunmasi.org/belirli-acik-ve-mesru-amaclar-icin-islenme/
https://www.kisiselverilerinkorunmasi.org/islendikleri-amacla-baglantili-sinirli-ve-olculu-olma/
https://www.kisiselverilerinkorunmasi.org/ilgili-mevzuatta-ongorulen-veya-islendikleri-amac-icin-gerekli-olan-sure-kadar-muhafaza-edilme/

Kisisel veriler herhangi bir taginabilir bilgisayar sisteminde, USB bellekte veya baska herhangi bir
cikarilabilir ortamda depolandiginda:

- Veriler sifrelenmeli ve parola korumali olmalidir.

- Cihaz sifre korumali olmahdir.

- Cihaz, onayl virlis ve kétld amagl yazilim kontrol yazilimi sunmalidir.

- Veriler aktarildiktan veya kullanimi tamamlandiktan sonra, okul politikasina (asagida) uygun olarak
cihazdan gilivenli bir sekilde silinmelidir.

VERILERIN GUVENLi SAKLANMASI VE ERiSiM

Okul, ICT sistemlerinin, korunan dosyalarin varligi yetkisiz kullanicilardan gizlenecek sekilde
kurulmasini ve kullanicilara hangi dosyalarin erisebilecegini belirleyecek bir izin atanmasini
saglayacaktir.

Tum kullanicilara givenli kullanici adlari ve her yil degistirilmesi gereken glicl sifreler verilecektir.
Kullanici adlari ve sifreler asla paylasilmamalidir.

Kisisel verilere yalnizca glvenli bir sekilde parola korumali makinelerde erisilebilir. Verilere erismek
icin kullanilabilen herhangi bir cihaz birakilirsa kilitlenmeli ve bes dakika kullanilmazsa otomatik
kilittlemeye ayarlanmalidir.

Tum depolama ortamlari, fiziksel risk, kayip veya elektronik bozulmayi 6nleyen uygun sekilde gtivenli
ve emniyetli bir ortamda saklanmalidir.

Kisisel veriler yalnizca okul ekipmaninda saklanabilir (buna bilgisayarlar ve tasinabilir depolama
ortamlari dahildir). Ozel ekipman (yani kullanicilara ait) kullanilmamalidir.

Kisisel veriler herhangi bir tasinabilir bilgisayar sisteminde, USB bellekte veya baska herhangi bir
cikarilabilir ortamda depolandiginda:

- Veriler sifrelenmeli ve parola korumali olmalidir.

- Cihaz sifre korumali olmahdir.

- Cihaz, onayli viris ve kotli amagli yazilim kontrol yazilimi sunmahdir.

- Veriler aktarildiktan veya kullanimi tamamlandiktan sonra, okul politikasina (asagida) uygun olarak
cihazdan giivenli bir sekilde silinmelidir.

Okulun, yerinde birincil ve ikincil yedeklemeler de dahil olmak tzere, okul sistemlerinde tutulan tim
verilerin otomatik olarak yedeklenmesi, erisilmesi ve geri ylklenmesi icin acik politika ve prosediirleri
vardir.

VERILERIN iMHA EDILMESI

Okul, artik gerekli olmadiginda kisisel verilerin glivenli bir sekilde imha edilmesine yonelik
gerekliliklere uyacaktir.

Korunan verilerin kagit veya elektronik bicimde elden gikarilmasi, yeniden yapilandirmayi oldukca
olasi kilacak bir sekilde gerceklestirilmelidir. Elektronik dosyalarin lizerine givenli bir sekilde yazilmali
ve diger ortamlar, veriler icin parcalanmali, yakilmali veya baska sekilde parcalanmalidir.

KiSISEL CIHAZLARIN KULLANIMI VE CEP TELEFONU KURALLARI
Kisisel cihazlarin ve cep telefonlarinin her tirli kullanimi, yasalara ve diger uygun okul politikalarina
uygun olarak gerceklestirilecektir.

Siteye getirilen her tirli elektronik cihaz her zaman kullanicinin sorumlulugundadir. Okul, bu tir
esyalarin kaybolmasi, calinmasi veya hasar gormesinden sorumlu degildir. Okul, bu tlr cihazlardan
kaynaklanan potansiyel veya fiili olumsuz saglik etkilerinin sorumlulugunu da kabul etmeyecektir.

Taciz edici veya uygunsuz mesajlarin veya igerigin cep telefonlari veya kisisel cihazlar yoluyla
gonderilmesi, toplulugun herhangi bir Gyesi tarafindan yasaktir ve herhangi bir ihlal disiplin / davranis
politikasinin bir parcasi olarak ele alinacaktir.



Personel liyelerine, 6grencilerle veya velilerle iletisim kurmanin gerekli oldugu bir is telefon numarasi
ve e-posta adresi verilecektir.

Betlil Can Anadolu Lisesi'nin tim Uyelerine, cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak icin 6nlemler almalari 6nerilecektir.

Tim Betll Can Anadolu Lisesi liyelerine, kaybolmalari veya ¢alinmalari durumunda telefonlarinda
veya cihazlarinda yetkisiz arama veya islem yapilmamasini saglamak icin sifre / pin numarasi
kullanmalari tavsiye edilecektir. Sifreler ve sifre numaralari gizli tutulmaldir. Cep telefonlari ve kisisel
cihazlar paylasilmamalidir.

Betil Can Anadolu Lisesi'nin tim Uyelerine, cep telefonlarinda ve kisisel cihazlarinda saldirgan,
asagilayici veya baska bir sekilde okul kurallarina aykiri sayilabilecek herhangi bir icerik
bulunmadigindan emin olmalari tavsiye edilecektir.

Ebeveynler ve 6grencilerle iletisim icin kullanilan okul cep telefonlari ve cihazlari, bir sifre / sifre /
sifre ile uygun sekilde korunmali ve sadece personel liyeleri tarafindan erisilmeli ve kullaniimahdir.

KiSISEL CIHAZLARIN KULLANIMI VE MOBIL TELEFON KURALLARI
Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitilecektir.

Cep telefonlarinin ve kisisel cihazlarin ¢cocuklar tarafindan her tiirli kullanimi, kabul edilebilir kullanim
politikasina uygun olarak gerceklestirilecektir.

Ogrencinin kisisel cep telefonlari ve kisisel cihazlari giivenli bir yerde tutulacak, kapatilacak ve dersler
sirasinda ve dersler arasinda hareket ederken gézden uzak tutulacaktir.

Bir personelin onayi ile onaylanmis ve yonlendirilmis miifredata dayal bir faaliyetin pargasi
olmadikga, cep telefonlari veya kisisel cihazlar dersler veya resmi okul zamani sirasinda 6grenciler
tarafindan kullanilmayacaktir. Kisisel cep telefonlarinin veya cihazlarinin belirli bir egitim amaciyla
kullanilmasi, kapsamli kullanima izin verildigi anlamina gelmez.

Personel Gyelerinin, egitim faaliyetinin bir pargasi olarak ¢ocuklarin cep telefonlarini veya kisisel
cihazlarini kullanmalarina izin vermek icin egitici bir nedeni varsa, bu sadece E-Glivenlik Koordinatori
tarafindan onaylandiginda gerceklesecektir.

Ebeveynlere, okul giinlerinde cocuklariyla cep telefonlarindan iletisim kurmamalari, okul ofisi ile
iletisime gecmeleri tavsiye edilir. istisnai durumlarda, duruma gére ve baségretmen tarafindan
onaylandigi sekilde istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivendikleri arkadaslarina ve aile tiyelerine vererek
korumalidir.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun kullanimi konusunda egitim
verilecek ve sinirlar ve sonuglar konusunda bilinglendirilecektir.

Cep telefonlari ve kisisel cihazlar muayeneye alinmamalidir. Bir sinav sirasinda elinde bir cep telefonu
veya kisisel cihaz bulunan 6grenciler, ilgili sinav kurumuna bildirilecektir. Bu, 6grencinin o sinavdan
veya tiim sinavlardan ¢ekilmesine neden olabilir.



Bir 6grenci okul politikasini ihlal ederse, telefon veya cihaza el konulacak ve okul ofisinde glivenli bir
yerde tutulacaktir. Cep telefonlari ve cihazlar, okul politikasina uygun olarak velilere verilecektir.

Okul personeli, bir 6grencinin cep telefonuna veya cihazina okulun davranisina veya zorbalik
politikasina aykiri olarak kullanildigina inanirsa veya genglerin Urettigi cinsel gortntiler (cinsel igerikli
mesajlasma) icerebilecegine inanirlarsa el koyabilir. Telefon veya cihaz, 6grencinin veya velinin rizasi
ile Liderlik ekibinin bir Uyesi tarafindan aranabilir ve uygunsa igerik silinebilir veya silinmesi talep
edilebilir. Cep telefonu veya kisisel cihaz aramalari yalnizca okul politikasina uygun olarak
yapilacaktir.

Bir 6grencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasa disi olabilecegine veya
cezai bir sugla ilgili kanit saglayabilecegine dair siiphe varsa, cihaz daha fazla arastirma icin polise
teslim edilecektir.

KiSiSEL CIHAZLARIN PERSONEL KULLANIMI VE MOBIL TELEFON KURALLARI
Ders saatlerinde personelin kisisel cep telefonlari ve cihazlari kapatilacak / "sessiz" moda
gecirilecektir.

Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizli" olmali veya kapatiimalidir.
Acil durumlarda E-Giivenlik Koordinator Destegi Uyesi tarafindan izin verilmedikce, kisisel cep

telefonlari veya cihazlar 6gretim dénemlerinde kullanilmayacaktir.

Personel, sitede cep telefonlari ve kisisel cihazlar araciligiyla satin alinan her tiirli igerigin mesleki
rolleri ve beklentileri ile uyumlu olmasini saglayacaktir.

Bir personelin okul politikasini ihlal etmesi halinde disiplin cezasi uygulanacaktir.

Bir personelin yasadisi icerige sahip oldugu veya bir cep telefonunda veya kisisel cihazda saklandigi
veya bir sug islemis oldugu distintllrse, polisle temasa gegilecektir.

Personel Gyelerine karsl, cep telefonu veya cihazlarin kisisel kullanimiyla ilgili tiim iddialar, okul
iddialari yonetim politikasina gére yanitlanacaktir.

ZIYARETGI KiSISEL CIHAZLARIN KULLANIMI VE MOBIL TELEFON KURALLARI

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini
ve kisisel cihazlari kullanmahdir.

Ziyaretciler ve ebeveynler tarafindan fotograf veya video ¢cekmek icin cep telefonlarinin veya kisisel
cihazlarin kullanilmasi okul resmi kullanim politikasina uygun olarak gergeklestirilmelidir.

Okul, ziyaretgilere kullanim beklentileri hakkinda bilgi vermek i¢in uygun tabela ve bilgilerin
gosterilmesini ve sunulmasini saglayacaktir.

Personelin sliphelendigi ya da endiselendigi bir durumda, ve ziyaretgiler tarafindan herhangi bir
kullanim ihlali durumunda Atanan E-Givenlik Koordinatorini her zaman bilgilendirecektir.

DIJITAL VE VIDEO GORUNTULERININ KULLANIMI
Personel, dijital gorintileri kullanirken, gorintileri alma, kullanma, paylasma, yayinlama ve dagitma

ile ilgili riskler hakkinda dgrencileri bilgilendirmeli ve egitmelidir. Ozellikle kendi resimlerini internette
yayinlamanin getirdigi riskleri fark etmelidirler, 6rn. sosyal ag sitelerinde.



Egitim amaclarini desteklemek icin personelin dijital / video gortntileri almasina izin verilir, ancak
okulu Kabul Edilen Kullanim Politikasi, T.C. Milli Egitim Bakanhgi Davranis Kurallari, T.C. Milli Egitim
Bakanligi ve T.C. igisleri Bakanligi kanun ve mevzuati, paylasim ve dagitim politikalarina uymalidir, ve
bu gorintilerin yayinlanmasi icin sadece okul ekipmani ile alinmalidir. Personelin kisisel donanimi bu
tlr amaclar icin kullanilmamalidir.

Ogrencilerin uygun sekilde giyindikleri ve bireylerin veya okulun itibarini zedeleyebilecek faaliyetlere
katilmadiklari dijital / video goruntileri gekerken dikkatli olunmahdir.

Ogrenciler, uygun izin olmaksizin baskalarinin resimlerini almamali, kullanmamali, paylasmamali,
yayinlamamali veya dagitmamalidir.

Web sitesinde veya baska bir yerde yayinlanan ve 6grencileri iceren fotograflar dikkatlice secilecek ve
bu tir gérintilerin kullanimina iliskin yasa ve mevzuatlar da dahil olmak lizere iyi uygulama
kilavuzlarina uygun olacaktir.

Ogrencilerin adlari veya soyadlari, okul numarasi, 6zellikle fotograflarla ilgili olarak, bir web sitesinde
veya blogda hicbir yerde kullanilmayacaktir.

Ogrencilerin fotograflari okulun web sitesinde yayinlanmadan dnce ebeveynlerden veya bakicilardan
yazili izin alinacaktir. Aksi takdirde, 6grencinin goriintiisii yayinda gosterilmemelidir.

Ogrencinin calismasi ancak 6grencinin ve ebeveynlerin veya bakicilarin izni ile yayinlanabilir.
SOSYAL MEDYA POLITIKASI

Genel sosyal medya kullanimi:

Sosyal medyanin giivenli ve sorumlu kullanimina iliskin beklentiler, okulun tiim tyeleri igin gecerli
olacak ve hem okulu hem de daha genis bir toplulugu gevrimici ve cevrimdisi olarak korumak igin var
olacaktir.

Okul toplulugumuzun tiim Gyeleri, her zaman olumlu, glivenli ve sorumlu bir sekilde sosyal medyaya
girmeye tesvik edilecektir.

Sosyal medyanin glivenli ve sorumlu kullanimiyla ilgili bilgiler okulun tim Gyelerine acgik ve dizenli
olarak iletilecektir.

Tum okul Gyelerine, herhangi bir sosyal medya hizmetinde, 6zellikle de baskalarini tehdit edici, incitici
veya karalayici olarak degerlendirilebilecek belirli ve ayrintili 6zel distinceleri, endiseleri, resimleri
veya mesajlari yayinlamamalari tavsiye edilir.

Okul idare Komitesi, 6grenci ve personelin, sahadayken ve okul tarafindan saglanan cihaz ve
sistemleri kullanirken sosyal medyaya ve sosyal ag sitelerine erisimini kontrol edecektir.

Kisisel kullanim igin okul saatleri icinde sosyal ag uygulamalarinin kullanimina izin verilmez.

Okul / calisma saatleri icinde veya okul cihazlarini kullanirken sosyal medyanin uygunsuz veya asiri
kullanimi, disiplin veya yasal islemlere ve / veya internet tesislerinin kaldiriimasina neden olabilir.

Herhangi bir okul Gyesinin sosyal medya sitelerindeki ¢cevrimici davranisiyla ilgili tim endiseler liderlik
ekibine bildirilmeli ve zorbalikla miicadele, personele karsi iddialar, davranis ve koruma / ¢ocuk
koruma gibi politikalara gore yonetilecektir.

Okul politikasinin herhangi bir ihlali, cezai, disiplin veya hukuki islemlerin yapilmasina neden olabilir
ve bu, ilgili kisilerin yasina ve yapilan yanlisin kosullarina bagli olacaktir. Alinan énlemler, zorbalikla



micadele, personele yonelik iddialar, davranis ve koruma / cocuk koruma gibi ilgili politikalara uygun
olacaktir.

SOSYAL MEDYANIN RESMi KULLANIMI

Okul tarafindan sosyal medya sitelerinin resmi kullanimi, yalnizca belirli amaglanan sonuglara sahip
actk egitim veya topluluk katilim hedefleri ile gerceklestirilecektir, ebeveyn katilimini artirmak.

Sosyal medya sitelerinin iletisim araci olarak resmi kullanimi risk degerlendirmesine tabi tutulacak ve
okul midiri tarafindan resmi olarak onaylanacaktir.

Resmi okul sosyal medya kanallari, egitim veya katiim amaciyla ayri ve 6zel sosyal medya sitesi veya
hesabi olarak kurulacaktir.

Personel, onaylanmis resmi sosyal medya kanallarina kaydolmak ve bunlari ydnetmek icin okul
tarafindan saglanan e-posta adreslerini kullanacaktir.

Resmi sosyal medya kanallarini isleten personelin Gyeleri, kullanimla ilgili gerekli davranis ve
beklentilerden haberdar olmalarini saglamak ve sitelerin glivenli, sorumlu bir sekilde ve yerel ve
ulusal yonergelere uygun olarak kullanilmasini saglamak icin belirli bir Kabul Edilebilir Kullanim
Politikasi (AUP) imzalayacaktir.

Resmi sosyal medya platformlarindaki tiim iletisim net, seffaf ve incelemeye acik olacaktir.

Resmi sosyal medya sitelerinde herhangi bir ¢cevrimigi yayin, Tiirk Kisisel Verilerin Korunmasi Kanunu,
insan Haklari Tiirkiye Anayasasi tarafindan verilen gizlilik hakki veya benzeri 6zel bilgilerin korunmasi
gibi yasal gerekliliklere uyacak ve herhangi bir genel hukuk gizlilik yikimlaligiing, telif hakkini ihlal
etmeyecektir. vb. Resmi sosyal medya kullanimi, zorbalikla miicadele ve ¢ocuklarin korunmasi dahil
mevcut politikalarla uyumlu olacaktir.

Cocuklara ait gorseller veya videolar, gorsel kullanim politikasina uygun olarak sadece resmi sosyal
medya sitelerinde / kanallarinda paylasilacaktir.

Sosyal medya kanallarinin givenli ve sorumlu kullanimiyla ilgili bilgiler toplumun tim Gyelerine agik
ve diizenli olarak iletilecektir.

Resmi sosyal medya siteleri, bloglar uygun sekilde korunacak (6rnegin parola korumali) ve mimkiin
oldugunda, okul web sitesinden calistirilacak veya baglanti verilecek ve E-Glvenlik Koordinatér

Ekibinin yazili onayi ile gerceklestirilecektir.

E-Glivenlik Personeli, personel yoklugu gibi acil durumlarda sosyal medya kanallari igin hesap
bilgilerinden ve ilgili ayrintilardan haberdar olmalidir.

Ebeveynler ve 6grenciler, herhangi bir resmi sosyal medya kullanimi, glivenli kullanim beklentileri ve
toplumu korumak i¢in alinan 6nlemler hakkinda bilgilendirilecektir.

Okul adina yapilan halka acik iletisimler, miimkiinse, en az bir baska meslektas tarafindan okunmali
ve kabul edilmelidir.

SOSYAL MEDYANIN PERSONEL KiSiSEL KULLANIMI



Guvenli ve profesyonel davranis, okulun Kabul Edilebilir Kullanim Politikasinin bir parcasi olarak tim
personel Giyeleri icin (gonullller dahil) ana hatlariyla belirtilecektir.

Tum personel Uyelerine sosyal medya sitelerini kullanirken kendilerini ve mahremiyetlerini
korumalari siddetle tavsiye edilir. Bu, konum paylasma hizmetlerinden haberdar olmayi, kisisel
sitelerinin gizlilik diizeylerini olabildigince siki bir sekilde ayarlamayi, sosyal ag sitelerinde herkese agik
listelerden ¢ikmayi, kullanimdan sonra hesaplardan gikis yapmayi ve parolalari glivenli ve gizli tutmayi
icerecektir.

Tum personel tyeleri, metin ve resimler de dahil olmak Uzere, ¢cevrimici olarak paylastiklari ve
paylastiklari bilgileri dikkatlice degerlendirmeye ve sosyal medya kullanimlarinin mesleki rolleriyle
uyumlu ve okul politikalari ile daha genis profesyonel ve yasal cerceveye uygun olmasini saglamaya
tesvik edilir. .

Personel lyeleri, cevrimici olarak paylastiklari ve yayinladiklari icerigi yonetmeye ve kontrol etmeye
tesvik edilecektir. Personele, personel egitimi yoluyla ve diizenli olarak uygun rehberlik ve kaynaklar
paylasilarak tavsiye saglanacaktir.

Personel lyeleri, e-postalar veya sosyal ag siteleri dahil olmak tizere herhangi bir bilgi ve iletisim
teknolojisi araciligiyla paylasilan veya yayinlanan herhangi bir icerigin okuldaki / ortamdaki rolleriyle
celistigini distndrlerse derhal Yénetim Ekibini bilgilendirecektir.

Personelin, kisisel sosyal ag hesaplarinda kendilerini Betiil Can Anadolu Lisesi ¢alisanlari olarak
tanitmamalari tesvik edilmektedir. Bu, bu sitelerdeki bilgilerin okulla baglantili olmasini 6nlemek ve
ayni zamanda personel liyelerinin ve daha genis toplulugun mahremiyetini korumak igindir.

Personel, sosyal medyada okulun kisisel gorislerini yansitmamalarini saglayacaktir.

Kisisel sosyal medya hesaplari olusturmak icin okul e-posta adresleri kullaniimayacaktir. Okulun
sosyal medya kanallarini takip eden / begenen personel Gyelerine, resmiyetlerini saglamak icin, 6zel
hayatin ise karismamasini 6nlemek icin mimkiin oldugunca 6zel profesyonel hesaplarini kullanmalari
tavsiye edilecektir.

SOSYAL MEDYANIN RESMi PERSONEL KULLANIMI

Personel Gyeleri, okulun bir calisani olarak kapasitelerinin bir parcasi olarak ¢evrimici aktiviteye
katiliyorsa, her zaman profesyonel olmalari ve okulun elgisi olduklarinin farkinda olmalari istenir.

Resmi olarak sosyal medyayi kullanan personel, resmi rollerini / pozisyonlarini agiklayacak, ancak her
zaman okul adina mutlaka konusmadiklarini agikca belirteceklerdir.

Resmi olarak sosyal medyayi kullanan personel, her zaman sorumlu, giivenilir, adil ve dirist olacak
ve yayinlanan bilgilerin nasil algilanabilecegini veya paylasilabilecegini degerlendirecektir.

Resmi olarak sosyal medyayi kullanan personel, iftira, iftira, gizlilik, telif hakki, veri koruma ve esitlik
yasalari dahil olmak lizere her zaman is yerinde bagh kalacaklari yasal ¢cerceveler dahilinde hareket
edecektir.

Personel, herhangi bir resmi sosyal medya kanalinda yayinlanan herhangi bir gérselin uygun yazih
ebeveyn onayina sahip olmasini saglamalidir.

Resmi olarak sosyal medyayi kullanan personel sorumlu olacaktir ve yetkilendirilmedikce okul adina
bilgi agiklamamali, taahhitte bulunmamali veya faaliyetlerde bulunmamalidir.

Sosyal Medya Ekibi, E-Glivenlik Koordinatoriine veya bas 6gretmene, elestiri veya ¢evrimici olarak
yayinlanan uygunsuz icerik gibi endiseler konusunda bilgi verecektir.



Personel, sosyal medya araciligiyla cocuklarla veya ebeveynlerle dogrudan veya 6zel mesajlasma
yapmayacak ve resmi iletisim kanallari araciligiyla iletisim kuracaktir.

Resmi olarak sosyal medyayi kullanan personel, okulun sosyal medyasini Kabul Edilebilir Kullanim
Politikasini imzalayacaktir.

OGRENCi SOSYAL MEDYA KULLANIMI

Sosyal medya sitelerinin glivenli ve sorumlu kullanimi, Kabul Edilebilir Kullanim Politikasinin bir
parcasi olarak cocuklar ve ebeveynleri icin ana hatlariyla belirtilecektir.

Sosyal medya sitelerinde kisisel yayincilik, risk degerlendirmesi yapilmig ve egitim amaclarina uygun
olarak onaylanmis yasa uygun siteler araciligiyla yerlesik ve ilerici egitim yaklasiminin bir pargasi
olarak 6grencilere ogretilecektir.

Ogrencilere, kendilerini ve / veya konumlarini belirleyebilecek her tiirlii kisisel bilgiyi sosyal medya
sitelerinde paylasmanin risklerini gz éniinde bulundurmalari tavsiye edilecektir. Ornekler arasinda
gercek / tam ad, adres, cep telefonu veya sabit hat telefon numaralari, gidilen okul, Anlik mesajlasma
iletisim bilgileri, e-posta adresleri, arkadaslarin / ailenin tam adlar, belirli ilgi alanlari ve kuliipler vb.
yer alir.

Ogrencilere, bir ebeveyn / bakici veya baska bir sorumlu yetiskinin izni olmadan ve yalnizca hazir
bulunabildiklerinde ¢evrimici arkadaslarla tanismamalari tavsiye edilecektir.

Ogrencilere sosyal medya sitelerinde uygun giivenlik hakkinda bilgi verilecek ve giivenli ve sifreleri
kullanmaya, bilinmeyen kisilere erisimi engellemeye ve istenmeyen iletisimleri nasil engelleyip
bildireceklerini 6grenmeleri desteklenecektir.

Ogrenciler, yalnizca sosyal ag sitelerinde bilinen arkadaslari onaylamaya ve davet etmeye ve profilleri
6zel / korumali hale getirerek baskalarina erisimi reddetmeye tesvik edilecektir.

Ebeveynler, 6grencilerle herhangi bir resmi sosyal medya kullanimi hakkinda bilgilendirilecek ve
gerektiginde yazili ebeveyn izni alinacaktir.

Ogrencilerin dahil oldugu herhangi bir resmi sosyal medya etkinligi, miimkiin oldugu durumlarda okul
tarafindan yonetilecektir.

Ogrencilerin hem evde hem de okulda sosyal ag, sosyal medya ve kisisel yayin sitelerini kullanmasiyla
ilgili endiseler, zorbalikla micadele ve davranis da dahil olmak Gzere mevcut okul politikalarina uygun
olarak ele alinacaktir.

POLITIKANIN iHLALLERI
Okul tarafindan saglanan bir bilgisayarda veya Okul tarafindan saglanan Bilgisayar Sistemlerinde
uygunsuz etkinlikten stiphelenen kisiler:

Derhal ( bilgisayarda hicbir sey yapmadan) E-Glivenlik Koordinatoriine haber verecektir. Yani yalnizca
ekranda gordiklerini ve rapor edilenleri degerlendirecek ve misait bir yerde bilgisayarin

izolasyonunu saglayacaktir. Miimkinse ilgili hesabi iptal edecektir.

Okul toplulugunun tiim Gyeleri, paydaslar, Okul Politikasi ve Kabul Edilen Kullanim Politikasindan
haberdar olmali ve sorumludurlar.

Okul, uygun oldugu sekilde, okul disiplini / davranis politikasina uygun olarak ¢evrimici gtivenlik (e-
Guvenlik) olaylarini yonetir.

Okul, olabilecek herhangi bir endiseyi ebeveynlere bildirir.




